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Resolución Rectoral N' 1420-2026-UNAP

lquítos, 23 de octubre de 2026

VISTO:

El Oficio N" O227-2026-OT|-UNAP, presentado el 25 de junio de 2026, por el jefe de la Oficina de Tecnología

de la lnformación (OTl), mediante el cual remite al exrector la Directiva N' 001-2026-0Tl-UNAP
"Administración y uso del correo electrónico en la Universidad Nacional de la Amazonía Peruana", para su

trámite ante la instancia correspondiente;

CONSIDERANDO:

Que, mediante oficio de visto, don Renzo Giancarlo Silva De Oliveira Díaz, jefe de la Oficina de Tecnología de

la lnformación (OTl), remite al exrector la Directiva N" 001-2026-0Tl-UNAP "Administración y uso del correo
electrónico en la Universidad Nacional de la Amazonía Peruana", para su trámite ante la instancia

correspondiente;

Que, a través del Memorando N" 0884.2026-R-UNAP, el exrector de la UNAP remite el expediente al jefe de

la oficina de Planeamiento y Presupuesto, para su revisión y posterior aprobación;

Que, mediante Oficio N' 282-2026-OT|-UNAP, don Renzo Giancarlo Silva De Oliveira Díaz, jefe de la Oficina

de Tecnología de la lnformación (OTl), remite al jefe de la Oficina de Planeamiento y Presupuesto, la versión
modificada de la Directiva N' 001-2026-OT|-UNAP "Administración y uso del correo electrónico en la

Universidad Nacional de la Amazonía Peruana", adecuada en el marco de las disposiciones de la Directiva

N' 001-2026-PCM/SGTD "Directiva que regula el uso de correo electrónico institucional en las entidades
públicas", aprobada mediante Resolución de Secretaría de Gobierno y Transformación Digital N" 001-2026-
PCM/SGTD, órgano dependiente de la Presidencia del Consejo de Ministros, para que se disponga la
continuación del trámite ante la instancia correspondiente;

Que, mediante Hojas de Trámites N' 0864 y N' 1048, el jefe de la Oficina de Planeamiento y Presupuesto,

corre traslado de la documentación respectiva, a la Unidad de Modernización, para su opinión técnica;

Unidad que a través del lnforme Técnico N' 033-2026-UM/OPP-UNAP, de fecha 30 de julio, emite opinión

técnica favorable, recomendando que se cuente con la opinión legal de la Oficina de Asesoría Jurídica de la

UNAP;

Que, con Oficio N'0398-2026-0PP-UNAP, del 7 de agosto de2026, eljefe de la Oficina de Planeamiento y

Presupuesto, solicita al jefe de la Oficina de Asesoría Jurídica, opinión legal para su prosecución del

procedimiento en el ámbito de su competencia;

Que, mediante lnforme N" 283-2026-OAJ-UNAP, del 14 de agosto de 2026, don Mauro Luis Reyes

Malaverry, jefe de la Oficina de Asesoría Jurídica de la UNAP, remite al secretario general de la UNAP, la

opinión legal sobre la propuesta de la referida Directiva, en la que concluye que es procedente aprobar la

Directiva N' 001-2026-0Tl-UNAP "Administración y uso del correo electrónico en la Universidad Nacional de

la Amazonía Peruana";

Que, la mencionada Directiva tiene como objetivo establecer los lineamientos institucionales para la
gestión, operación, supervisión, uso seguro, conservación y control del servicio de correo electrónico
institucional de la Universidad Nacional de la Amazonía Peruana (UNAP), bajo el dominio:

unapiquitos.edu.pe, de conformidad con la Directiva N' 001-2026-PCM/SGTD y la normativa v¡gente en

mater¡a de gobierno digital, seguridad y confianza digital, transparencia, acceso a la información pública y

protección de datos personales; además, regula el ciclo de vida de las cuentas de correo electrónico

institucional nominales y funcionales, los roles y responsabilidades de los actores involucrados, las

condiciones de uso aceptable, la seguridad técnica, la gestión de incidentes, la conservación de la

información oficial y la disponibilidad del servicio como activo dig¡tal institucional;
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Que, por las consideraciones expuestas, es de necesidad institucional que la Universidad Nacional de la
Amazonía Peruana (UNAP), cuente con un documento que le permita las buenas prácticas en el uso

correcto del correo institucional, promoviendo un manejo adecuado del mismo, por sus estudiantes,
docentes y personal administrativo, además contribuyendo con las políticas medioambientales para la

reducción del uso del papel y con la finalidad de garantizar el servicio de correo electrónico institucional y la
información contenida en éste, se gestione, utilice, proteja y conserve de forma eficiente, segura, confiable,
fortaleciendo la confidencialidad, Integridad, disponibilidad y autenticidad de las comunicaciones
electrónicas institucionales; así como m¡tigando y previniendo incidentes de seguridad digital;

Que, la rectora en uso de sus atribuciones para dirigir la actividad académica de la Universidad y su gestión

administrativa, económica y financiera, estima conveniente aprobar la Directiva N' 001-2026-OT|-UNAP

"Administración y uso del correo electrónico en la Universidad Nacional de la Amazonía Peruana";

En uso de las atribuciones que confieren la Ley N' 30220 y sus modificatorias, y el Estatuto de la UNAP,

aprobado con Resolución de Asamblea Universitaria N' 006-2024-AU-UNAP y sus modificatorias;

SE RESUELVE:

ARTíCUtO PRIMERO.- Aprobar la Directiva N' 001-2026-0Tl-UNAP "Administración y uso del correo
electrónico en la Universidad Nacional de la Amazonía Peruana", en mérito a los considerandos expuestos
en esta resolución rectoral.

ARTÍCULO SEGUNDo.- Establecer que la presente directiva que consta de cincuenta y seis (56) páginas,

forma parte integrante de Ia presente resolución rectoral.

ARTíCULO TERCERO.- Encargar a la Oficina de Comunicación e lmagen lnstitucional la publicación y difusión
de la Resolución y la Directiva en la página web institucional: www.unapiquitos.edu.pe.

Registrese, comu níquese y archívese.
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LINEAMIENTOS DEL CORREO
ELECTRÓNICO INSTITUCIONAL

OBJETIVO
Establecer los lineami€ntos institucionales para la gestión, operación, supervisión, uso
seguro, conseNación y control del serv¡c¡o de correo electrónico instituc¡onal de la
Un¡vers¡dad Nac¡onal de la Amazonia Peruana (UNAP), bajo el domin¡o
unapiquilos.edu.pe, de conform¡dad con la Oirecliva N.' 001-202&PCM/SGTD y la
normatúa vigente en mater¡a de gob¡erno d¡g¡tal, seguridad y confianza digital,
transparencia, acceso a la información públ¡ca y protecc¡ón de datos personales.

La presente D¡recliva regula el c¡clo de v¡da de las cuentas de correo electónico
inst¡tucionales nominales y func¡onales, los roles y responsabilidades de los actores
involucrados, las condic¡ones de uso acepiable, la seguridad técn¡ca, la gestión de
inc¡dentes, la conservac¡ón de informac¡ón oficial y la disponibilidad del servicro como
acl¡vo digital ¡nst¡tucional.

FINALIDAD
Garantizar que el serv¡c¡o de coreo electrónico ¡nstitucional y,a ¡nformac¡ón contenida
en este se gestionen, ut¡licen, protejan y conserven de forma eficiente, segura ytrazable,
fortaleciendo la confidencial¡dad, integr¡dad, d¡sponibilidad y autent¡cidad de las
comun¡caciones electrónicas instituc¡onales, asi como mitigando y prev¡niendo
incidentes de seguridad digital.
Asimismo. la Directiva busca:

1. Asegurar el uso del coreo instituc¡onal como c€nal oficial de comunicación
interna y eferna de la UNAP, s¡n sust¡tuir a los s¡stemas de negoc¡o, s¡stemas
documentales o Mesa de Parles Digital cuando correspondan.

2. Proteger la información instituc¡onal, académ¡ca, administrat¡va y los datos
personales tratados mediante el servicio de coreo electrónico.

3. Preven¡r el uso ¡ndebido del serv¡c¡o, la suplantación de idenlidad, el spam, el
fraude eleclrón¡co, la fuga de información y otros riesgos de seguridad digital.

4. Promover buenas prácticas de comunicación, responsab¡l¡dad digital,
kazabilidad, conseryación documental y reducción del uso de papel.

BASE LEGAL
La presente Directiva se enmarc¿r en el S¡stema de Gestión de Segur¡dad de la
lnformación (SGSI) de la UNAP y se sustenta, sin carác{er l¡mitativo, en las s¡guientes
normas:
l. Ley N" 29158, Ley Orgán¡ca del Poder Ejecutivo.
2. Ley N'30096, Ley de delitos ¡nfomát¡cos.
3. Ley N' 27309, Ley que ¡ncorpora los delitos ¡nformáticos al Código Penal.
4. Ley N' 27269, Ley de Firmas y Certit¡cados Dig¡tales, 28 de mayo de 2000 y

modificatorias.

I

Ollc¡na do Tocnologías de la lnlormac¡ón
Unúersidad Nacionalde la Amazonia Peruana

PáEina 7 d€ 56

D|RECT|VA I{TERNA N" 0{t1 -2026{ft-UIAp
DtREclva DEL coRREo ELECTRó tco

llrsTtTuctotaL



IUNAP
UNIVERSIDAD NACIONAL DE LA

AfÚAZONIA PERUANA

5. Ley N' 27291, Ley que modifica el cód¡go civil permitiendo la ut¡l¡zación de medios
electrónicos para la man¡festac¡ón de voluntad y la ut¡lización de la firma electrónica,
del 24 de.iunio de 2000.

6. Ley N" 28493, Ley que ¡egula el uso del correo electrón¡co comercial no solicitado
(sPAM).

7. Ley N" 274'19, Ley sobre Notificac¡ón por Correo Eleclrónico.
8. Ley N' 27658, Ley Marco de Modem¡zac¡ón de la Gestión del Estado, del 30 de enero

de 2002 y modificator¡as.
9. Ley N'28612, Ley que norma el uso, adquisición y adecuación del software en la

admin¡strac¡ón pública. del '18 de oclubre de 2005.
'10. Ley N'27806, Ley de Transparencia y Acceso a la lnformación Pública.
11. Ley N" 29733, Ley de Protección de Datos Personales.
12. Decreto Legislat¡vo N" 1412, que aprueba la Ley de Gob¡emo D¡gital, del 13 de

sepliembre de 2018 y modificatoria.
'13. D€creto de Urgenc¡a N" 006-2020, que crea el Sistema Nac¡onalde Transformackin

D¡g¡tal.
'l4. Decreto Supremo N' 157-2021-PCM, que apr¡Jeba el Reglamento del Decreto de

Urgencia N' 006-2020, norma que crea el Sistema Nac¡onal de fransformación
Digital (SNTD) en el Perú.

15. Decreto de Urgencia N" 007-2020, que establece el Marco de Confianza Digital.
16. Decreto Supremo N" 126-2025-PCM, que aprueba el Reglamento del Decreto de

Urgenc¡a N." 007-2020, Marco de Conf¡anza D¡g¡tal.
17. Decreto Supremo N" 029-2021-PCM, que aprueba el Reglamenlo de la Ley de

Gobierno Dig¡tal, del 19 de febrero de 2021 y modif¡caloria.
'18. Decreto Supremo N' 052-2008-PCM, que aprueba el Reglamento de la Ley N"

27259, Ley de Firmas y Certilicados Dig¡tales, del 19 de julio de 2008 y mod¡flcatorias.
19. Decreto Supremo N" 031-200FMTC - Reglamento de la Ley N'28493 que regula el

envío del correo elec'trónico comerc¡al no solicitado (SPAM).
20. Decreto Supremo N" OO4-20'19-JUS, que aprueba el Texto Único Ordenado de la Ley

N" 27444 Ley del Procedim¡ento Adm¡niskativo General, del 25 de enero de 2019.
21. Resoluc¡ón Directoral N" 022-2022lNACAUDN, Aprueban Normas Técnicas

Peruanas sobre turismo, acuicultura y otros: NTP-ISO/lEC 2700'1:2022 Seguridad de
la informac¡ón, c¡berseguridad y protección de la privacidad. S¡stemas de gest¡ón de
la seguridad de la información. Requisitos. 3" Ed¡ción Reemplaza a la NTP-ISO/IEC
27001:2014, óe|12 de enero de 2023.

22. Resolución de Secretarfa de Gobierno y Transformación Digital N" 002-2023-
PCM/SGTD, que aprueba la Direct¡va que establece el Perfil y Responsabilidades
del Of¡c¡al de Seguridad y Coñlianza Oig¡tal.

23. Resoluc¡ón Jefatural N" 207-2002-lNEl, que aprueba la Directiva N" 010-2002-
|NEUDTNP "Nomas Técn¡cas para la asignación de nombres de Dom¡n¡o de las
entidades de la Admin¡slrac¡ón Públ¡ca", del '11 de jul¡o de 2002.

24. Resolución Jefatural N" 088-2003-lNEl, que aprueba la D¡rectiva N' 005-2003-
INEVDTNP, "Normas para el uso del servic¡o de correo electrón¡co en las entidades
de la Admin¡strac¡ón Públ¡ca", 3 de abril de 2003.

25. Resolución de Secretaría de Gobiemo D¡g¡tal N" 001-2018-PCM/SEGD|, que
aprueba lgs L¡neamientos para uso de servic¡os en la nube para ent¡dades de la
Adm¡nistración Pública del Estado Peruano, del4 de enero de 2018.

26. Decrelo Supremo N' 007-2024-JUS, que aprueba el Reglamento de la Ley de
Transparenc¡a y AccEao a la lnrormac¡ón Públ¡ca.
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27. Decreto Supremo N'016-2024-JUS, que aprueba el Reglamento de la Ley N'29733
Ley de Protección de Datos Personales.

28. Resoluc¡ón de Secretarla de Gobierno y Transformación Digital N' 002-2023-
PCM/SGTD, que aprueba la D¡rect¡va que establece el Perfil y Responsabilidades
del Oflc¡al de Segur¡dad y Confianza D¡gital.

29. Resolución de Secretarla de Gob¡erno y Transformac¡ón Dig¡tal N' 001-2026-
PCM/SGTD, que aprueba la Directiva N" 001-2026-PCM/SGTD - D¡rect¡va que regula
el serv¡cio de correo eleclrónico institucional en las entidades públ¡cas.

30. Resoluc¡ón de Asamblea Estatutar¡a N' 001-2014-AE-UNAP, que aprueba el
Estatuto de la Un¡versiada Nacional de la Amazonia Peruana, 15 de diciembre 2014
y sus mod¡ficatofias.

31. Resolución de Coñsejo Universitario N' 157-2021-UNAP, que aprueba el
Reglamento de Organ¡zación y Func¡ones (ROF) de la universidad Nac¡onai de la
Amazonia Peruana (UNAP).

32. Resoluc¡ón Rectoral N' 0851-202'I-UNAP - se aprueba la Direct¡va N'003-2021-
URyOGPP-UNAP "Lineamientos para la elaborac¡ón, modificación y aprobación de
directivas en la Universidad Nac¡onal de la Amazonia Peruana"

ALCANCE
La presente Directiva es de aplicación obl¡gatoria para todos los miembros de ¡a

comunidad un¡versitaria y personas usuarias del serv¡cio de correo electrónico
institucionalde la UNAP, incluyendo autor¡dades, tuncionarios, empleados de confianza,
serv¡dores públicos, docentes, personal adm¡nistrat¡vo, estudiantes de pregrado y
posgrado, egresados, locadores de servicios, personas bajo modalidades formativas,
personal externo autorizado, of¡cinas administrativas, facultades, escuelas
profes¡onales, escuela de posgrado, unidades orgán¡c€s, com¡siones, proyectos,
servicios, sistemas automat¡zados y demás dependenc¡as que dispongan o requ¡eran
una cuenta de correo institucional bajo el dom¡n¡o unapiquitos.edu.pe.

El uso del correo electrón¡co institucional constituye una habilitación de uso para fines
instituc¡onales. académicos, adm¡n¡strativos o de gestión universitar¡a. No otorga
derecho de propiedad al titular ni al usuario y se sujeta a Ias condiciones,
responsabilidades y restricciones establecidas en esta D¡rectiva.

ACRÓNI¡TOS
1. CNSD: Centro Nacional de Segur¡dad D¡gital.
2. CSIRT: Equipo de Respuesta a lnc¡dentes de Segur¡dad Digital.
3. DKIM: Doma¡nKeys ldentified Mail.
4. DMARC: Domain-based Message Authenticat¡on, Reporting and Conformance
5. DNS: Sislema de Nombres de Dominio.
6. IMAP: lnternet Message Access Protocol.
7. lP: lnternet Protocol.
8. MFA: Autent¡cación de múhiples fac'tores.
9. ODP: Olicialde Datos Personales.
10. OSCD: Olicialde Segur¡dad y Confianza Digital.
1'1. OTI: Ofic¡na de Tecnologías de la lnformación.
12. PCDA: Programa de Control de Documentos Archivist¡cos.
13. PCM: Presidencia del Cons€jo de Ministros.
14. PIN: Personal Identification Number.

ofic¡na de focnologlas de la lnlormackin
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15. POP/POP3: Post Ofnce Protocol, versión 3.
16. RPO Objetivo de Punto de Recuperación
17. RTO: Objetivo de T¡empo ds Recuperación.
18. SGSI: Sistema de Gest¡ón de Segur¡dad de la lntormación
19. SGTD: Secretaría de Gobierno y Transformac¡ón Digital.
20. SLA: Serv¡ce LevelAgreement.
2'1. SMTP: S¡mple Ma¡l Transf€r Protocol.
22. SPF: Sender Pol¡cy Framework.
23. SSL] Secure Sockets Layer.
24. TLS: Transport Layer Security.
25. UNAP: Univers¡dad Nacional de la Amazonía Peruana.

VI. DEFINICIONES

a) Act¡vo d¡g¡tal: Elemento, objeto o recurso en formato d¡gital que tiene un valor
potencial o real para una organ¡zación, sobre los que se deben establecer controles
de seguridad, a ñn de garant¡zár su integridad, disponib¡l¡dad y conlidenc¡alidad. Por
ejemplo, en el contexto de la presente d¡rectúa, se cons¡deran aclivos dig¡tales: el
servicio de correo electrónico institucional, la cuenta de coreo, los mensajes de
correo electrón¡co, los ficheros adjuntos, los registros de aud¡toria (logs), los
contactos y cualquier información procesada o almacenada dentro de la
infrasstructura del serv¡cio.

b) Adminbtrador del sorvicio do correo sloctrón¡co ¡nat¡tuc¡onal: Es la un¡dad de
organ¡zación de tecnolog¡as de Ia información o la que haga sus veces en la entidad
públ¡ca, responsable de Ia configuracióñ, mantenimiento, soporte, operación y
monitoreo del servicio de correo eleclrón¡co ¡nstituc¡onal. As¡mismo, es responsable
de gestionar el c¡clo de vida de las cuentas de correo electrónico ¡nstitucional (eñ
adelante, el administrador del servicio).

g
¡

c) Autsnticación adapt¡tiv¡: Método de autent¡cac¡ón dinámica que val¡da el acceso
del usuario basándose en el anál¡s¡s de su perf¡lde r¡esgo y elcontexto de la conex¡ón
(tales como ub¡cación geográfica, t¡po de dispositivo, d¡rección lP, comportam¡ento
h¡stórico, etc.). Este enfoque permite ajustar el nivel de exigencia de seguridad en
tiempo real, permitiendo la pers¡stencia de la ses¡ón en contextos de cont¡anza y
sol¡citando faclores adic¡onales únicamente ante la detección de anomalias o riesgos
potenciales, optimizando así la experiencia del usuario.

d) Autonticación de múlt¡ples factoros: Mecan¡smo de seguridad que requ¡ere la
presentac¡ón de dos o más faclores (evidencias) de autenticación independ¡entes
para verilicar la ¡dentidad de un usuar¡o. Estos factores se clas¡fican generalmente
en: algo que el usuario sabe (p.ej. contraseña). algo que el usuar¡o taene (p.ej.
teléfono intel¡gente, token flsico), y algo que el usuario es (p.ej. biometria)

e) Buzón do correo electrón¡co: Espacio lógico de almacenamiento en l¡nea asociado
a una cuenta de coreo electrónico específlca, dest¡nado a la gestión de los mensajes
de correo electrónico enviados, recibidos, entre otros estados. Su capacidad está
sujeta a cuotas de almacenamiento def¡nidas por el admin¡sirador d€l servicio

Oficina do Tocnologi.. ds l. lnlomación
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0 Cl¡e € de conro eloctrón¡cg: Sofrware que perm¡te gestionar (redactar, enviar,
rec¡bú y organizar) mensajes de correo elecdrón¡co. Puede ser una apl¡cación
instalada en un d¡spositivo (computadora de escritorio, tablet o teléfono inteligente) o
una aplicación web ut¡lizada a través de un navegador (Webma¡l) para conectarse al
servicio de correo electrónico instituc¡onal.

g) Crodencial de accaro: Es el conjunto de datos, objetos o caracterlsl¡cas b¡ométícas
que permiten verificár la identidad de un usuar¡o ante el seNicio de correo elecfrónico
¡nstitucional. Comprende los factores de conocimiento (p.ej. contraseñas. PIN), los
factores de posssión (p.ej. tokens, d¡spositivos móviles) y de ¡nherencia (p.ej. huella
d¡g¡tal, reconoc¡m¡ento facial).

h) Cuonta ds corfeo eloctrónico instituc¡onal: Activo d¡gitalasignado por la ent¡dad
pública a un titular que lo faculta para ul¡lizar el sorv¡c¡o de coneo eleclrón¡co
¡nsl¡tucional para el cumplimiento de sus funciones. Se accede con una credencial de
acceso y tiene v¡nculado un buzón de correo electrón¡co para su gest¡ón.

i) Cuonta nom¡nal; Cuenta asignada de forma personal e ¡ntransferible a una persona
natural con vinculo instituc¡onal vigente. En este l¡po de cuenta, el titular y el usuar¡o
son la misma persona.

j) Cuonta funcional: Cuenta destinada a servic¡os, unidades orgánicas, sistemas
automat¡zados o personas s¡n vínculo ¡nst¡tucional, que debe contar con un titular
institucional responsable y uno o más usua os autorizados.

fr¡» k) D¡rocción de corgo eloctrón¡co: Cadena de caracleres ún¡ca e irrepetible con
formato estandar¡zado'ident¡ñcador@nombrededominio" cuya función es el
enrutiamiento de los mensajes de coneo electrón¡co. Permite la identif¡cación del
rem¡tente o destinatario y asegura que los mensajes sean d¡r¡g¡dos al buzón de correo
electrónico correspondiente.

l) ftlenE ¡e do conoo oloctronico: Un¡dad de informac¡ón enviada o rec¡bida por medio
de un servicio de correo electrónico, ya sea que se encuentre almacenado de forma
cgntral¡zada en el buzón de coneo electrónico (en llnea)o haya sido trasladado a un
med¡o de almacenam¡ento local (fuera de linea). Presenta una estructura
estandar¡zada compuesta por:

Metadatos (Cabecera): Datos que permiten la trazabilidad y validación técnica
del mensaje, comprend¡endo marcas de tiempo, identifrcadores de mensaje,
ruta de serv¡dores intermed¡ar¡os y, en los casos en que resulte técnicamente
üable, Ia dirección lP de origen deld¡sposit¡vo remitente, entre otros.

Contenido (Cuerpo): lnformac¡ón princ¡pal del mensaje, que incluye el texto,
ñcheros adjuntos y cualqu¡er otro elemento anexo.

m) No.nbro de dominio: Cadena de carac{eres de estruciura ierárqu¡ca que identifica a
Ia ent¡dad públ¡ca en lntemet y que se taduce, mediante el DNS, en direcc¡ones lP.
El nombre de domin¡o se conslituye en un activo digital de la ent¡dad pública.

L¡
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Por ejemplo: pcm.gob.pe, m¡nsa.gob.pe, unmsm.edu.pe, bn.com.pe, etc.

n) Sgrv¡c¡o de co¡rgo olectrónico institucional: Conjunto de recursos tecnológicos
dest¡nados a la gest¡ón. transporte y entrega de mensajes de correo electrónico. Es
provisto por la entidad pública, y se const¡luye como un aclivo digital, servicio d¡g¡tal
y canal of¡cial de comunicación intema y extema de la entidad pública.

o) Sistemas de negoc¡o: Conjunto de aplicaciones informáticas, seNic¡os digitales o
plataformas tecnológicas (sean de escritorio, móviles, web o hibridas) implementadas
con el propós¡to principal de soportar el flujo de trabajo y la gestión de información de
los procesos mis¡onales, de apoyo y eslratég¡cos de una ent¡dad públ¡ca.

p) Spam: Correo electrónico con fines public¡tar¡os, mas¡vos o de contenido no
solicitado que salura el serv¡c¡o de correo eleclronico institucional y eleva los riesgos
de segur¡dad de la ¡nformac¡ón, incluyendo mensajes con f¡nes de suplantación de
identidad (ph¡sh¡ng) o d¡fus¡ón de soft^,are malicioso.

q) Titular ds una cusnta do corroo oloctrónico ¡nstituc¡oral: Es la persona natural
que mantiene un vlnculo insl¡tucional con la entidad pública y a quien se le atribuye
y vincula objetivamente con los mensajes de correo electrónico enviados, as¡ como
con la gestión de la información recib¡da med¡ante la cuenta de correo electrónico
¡nstitucional, en cumplimiento de sus func¡ones, ¡nclusive tras su cese en la entidad
pública respeclo de las acciones realizadas durante la v¡gencia del referido vínculo.
Actúa como poseedor de la información inst¡tuc¡onal de naturaleza pública conten¡da
en la refer¡da cuenta a efectos de lo dispuesto en la normativa de transparenc¡a y
acceso a la ¡nformación pública (en adelante, eltitular).

r) Uauario do una cuenta de correo glgctrón¡co ¡nStituc¡onal: Es la persona natural
a quien se le asigna la gestión operativa dei buzón de una cuenta de correo
electrónico instituc¡onal. Puede o no tener un vlnculo institucional con la ent¡dad
pública (en adelante, el usuar¡o).

s) Vínculo instituc¡onal: Relación juridica, académica, laboral, contractual, de
des¡gnación ofrc¡al o de otra naturaleza autorizada que une a una percona con la
UNAP y habilita la titularidad o uso de cuentas ¡nstitucionales, según corresponda.

RESPONSABILIDADES
Los actores v¡nculados con el servicio de correo electrónico ¡nslitucional deben cumplir
ob¡igatoriam€nte las siguientes responsabilidades:

a) Garant¡zar la implementac¡ón y cumplimiento d6 ¡a presente Directiva a nivel
institucional.

b) Aprobar y/o mod¡licar el documento normat¡vo inst¡tuc¡onal para ¡a gestión,
operac¡ón, supervisión y uso seguro del servicio de correo electrón¡co
¡nst¡tucional, asegurando su al¡neación con la presente Direcl¡va.

bE
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c) Disponer que el servicio de correo electrón¡co institucional forme parte de¡ SGSI
de la entidad públ¡ca, garant¡zando su gestión como un activo digital bajo un
enfoque ¡ntegral basado en r¡esgos, de conformidad con la normativa v¡gente en
materia de seguridad y conf¡anza digital.

d) Gestionar los recursos necesar¡os para la implementac¡ón, operación y
mantenimiento del s€rv¡cio de correo el€clrón¡co institucional.

7.2. Responsabilidad ds la Oricina de Tecnologías de la lnformac¡ón como
adm¡nÉtrador dol 3erv¡cio ds correo eloctrónico ¡nstitucional

7.2.1. En mater¡a de gest¡ón dol servicio de corrso qloctrón¡co institucional

a) Elaborar y proponer el documento normativo instituc¡onal sob¡e la gestión,
operación, segur¡dad y uso del serv¡cio de correo electrónico institucional
conlorme con la polit¡ca de segur¡dad de la infomación de la entidad, la
presenle D¡rect¡va y la regulación en mater¡a de gob¡erno, conlianza y
transformac¡ón digital.

b) Evaluar y determinar el servicio de correo electrón¡co ¡nst¡tuc;onal a ut¡l¡zar en
la ent¡dad, priorizando la d¡sponibilidad y escalab¡lidad, considerando los
n¡veles de servic¡o, establecidos en los SLA, ofrecidos por los proveedores o
las capac¡dades técn¡cas de la iñfraestructura tecnológ¡ca propia. El servicio
puede basarse en la adquisición, suscripción o implementac¡ón de una solución
Iicenciada o de cód¡go abierto.

c) Gestionar la conliguración de los permisos y niveles de acceso de los usuarios
del servicio de correo electrón¡co inst¡tucional, de acuerdo con sus func¡ones.
cargo. roles y el princip¡o de privilegios mínimos.

d) lmplementar mecan¡smos técn¡cos de autent¡cac¡ón para las cuentas de correo
eleclrónico inst¡tuc¡onal func¡onal con múltiples usuarios que perm¡tan
ident¡ficar de foma univoca a Ia persona natural que real¡za c€da acc¡ón,
asegurando la integr¡dad de los registros de aud¡toria.

e) Br¡ndar el soporle técnico para Ia prov¡s¡ón segura del serv¡cio de correo
electónico instituc¡onal, la atención de incidentes, la creación de las cop¡as de
respaldo de la cuenta de coreo electrónico institucional, entre otros.

f) Determinar los llm¡tes de cantidad y tamaño pemit¡do para los mensajes de
coÍeo elec,trón¡co env¡ados y recibidos, así como las cuotas de
almac€namiento de las cuentas de cofieo eleclrón¡co instituc¡onal, en func¡ón
de la capacidad de la infraestruclura tecnológ¡ca y las neces¡dades de la
entidad públ¡ca.

g) Gest¡onar el c¡clo de v¡da de las cuentas de correo electrónico institucional, que
comprenda su alta, asignación, modir¡cación, suspensión, baja, entre otros.

Ofic¡na de Tecnologíar do la lnfo.m.c¡ón
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h) Ejecutar la baja inmediata o suspensión de las cuentas de correo electrónico
nominalesportérminodelvfnculo ¡nstituc¡onal, rallec¡m¡entodelt¡tular, mandato
judic¡al o adm¡nistral¡vo, o cuando se identifiquen riesgos inm¡nentes a la
seguridad d¡g¡tal de Ia entidad públ¡ca.

i) Realizar rev¡s¡ones anual€s de las cuentas de correo elec{rónico ,unc¡onales
paraverilicarsu vigenc¡a, la actualización de los responsables titulary usuarios)
de su gestión y operación, y la pert¡nenc¡a de los accesos autor¡zados.

j) Coord¡nar con el ODP de la entidad todo aspecto relacionado al tratamiento de
datos personales en el servicio de correo eleclrónico inst¡tucional.

k) Capacitar al personal de la entidad pública sobre el uso seguro y ético del
servicio de cor¡eo electrónico institucional, como mlnimo una (1) vez al año o
según lo establec¡do en el plan de desarollo de personas de Ia entidad pública.

7.2.2. En materia de seguridad digital

a) Gestionar las polít¡cas de seguridad perimetral del servicio de correo
electrónico institucional, incluyendo controles ant¡spam, antimalware,
mecan¡smos de protección or¡entados a la detección y bloqueo de enlaces
malic¡osos, anális¡s de ficheros adjuntos y contenidos potencialmente
r¡esgosos, detección de ¡ntentos de suplantación de ¡dent¡dad instituc¡onal y
de sus usuarios, fraude electrónico y uso indebido de domin¡os
instituc¡onales, ¡dentificación de patrones anómalos de comportamiento,
incluyendo envíos masivos no habituales, creación de reglas de reenvio no
auiorizadas, accesos ¡nusuales y otras actividades que puedan evidenciar el
compromiso de las cuentas de correo electrónico ¡nst¡tucional.

b) lmplementar los protocolos de autenti:ac¡ón de correo SPF, DKIM y DMARC
para el nombre de domin¡o ¡nstitucional, asegurando que la política DMARC
progrese de manera obl¡gatoria hac¡a niveles estric{os de m¡tigac¡ón
(quaranüne o rejecl).

c) Monitorear y gest¡onar la reputación del dom¡nio institucional y de sus
d¡recciones lP en las l¡stas de bloqueo global (blacklists), actuando de manera
¡nmediata frente a reportes de incidentes o falsos pos¡tivos para garantizar la
correcta enlrega de los mensajes y minimizar su filtrado o elim¡nac¡ón por
receptores externos-

d) lmplementar controles de seguridad de la información en func¡ón de la
evaluac¡ón de riesgos de la eñtidad, para garantizar la confidencialidad,
integridad y d¡sponibil¡dad del servicio de correo electrónico instituc¡ona¡, en
coordinación con el OSCO de la ent¡dad.

e) Ut¡l¡zar obl¡gator¡amente protocolos seguros de comunicac¡ón y c¡frado de
transporte (como TLS 1.2 o superior) para el acceso y tráns¡to de los
mensajes, restring¡endo el uso de suites de cifrado obsoletas o vulnerables,
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asi como deshabilitar de manera permanente el acceso a través de los
protocolos IMAP y POP en sus versiones inseguras, garantizando la
integridad y confidencialidad de las comun¡caciones desde elorigen hasta el
servidor de destino.

0 lmplementar y adm¡nistrar me@nismos de cifrado de mensajes a n¡vel de
plataforma (tales como el cifrado automático por reglas de contenido o
mediante pasarelas de coneo seguro) para proteger comunicaciones con
inlormación sensible, conlidenc¡al, secreta o reseNada: asegurando que el
ac@so al contenido cifrado sea gestionado de manera c€ntralizada y
transparente para el usuar¡o del servic¡o de correo electrónico ¡nstitucional.

g) lmplementar mecanismos de autent¡cación de múltiples factores bajo un
enfoque de autenticación adaptativa para el acceso al servicio de correo
electrónico inst¡tucional desde redes extemas.

h) Asegurar la disponibilidad y continuidad del servic¡o de coneo electrónico
instituc¡onal a l¡n de fac¡l¡tar el acceso y la conservac¡ón de la información de
las cuentas de correo electron¡co ¡nstituc¡onal.

i) Crear copias de respaldo de las cuentas de coneo electrónico institucional en
formatos estándar, abiertos e ¡nleroperabl€s, priorizando una periodicidad
diar¡a, y mln¡ma mensual, conforme a las politicas de seguridad de la
información de la entidad, en función de las capacidades tecnológicas y
presupuestales de la entidad.

j) Establecer y aplicar lineamientos de seguridad para el acceso desde
d¡sposit¡vos móviles al servic¡o de correo electrónico inst¡tucional, ¡ncluyendo
med¡das en caso de pérdida o robo del dispositivo.

k) Establecer lfmites para el número de destinatarios de mensajes (¡nternos y
extemos) y la cant¡dad de mensajes env¡ados por dia, así como restricc¡ones
para el env¡o de correos masivos, a rin de preven¡r el uso del servicio de
correo elec{rón¡co ¡nst¡tucional pala ,ines d€ spam y proteger la reputac¡ón
del dom¡nio ¡nst¡tucional.

l) lmplementar y conservar registros de auditoría (logs) que pem¡tan la
detección, investigac¡ón y respuesta ante incidenles de segur¡dad digital,
deb¡endo reg¡strarse como mínimo: (i) autenticac¡ones exitosas y fallidas; (ii)
creación o modiñcac¡ón de reglas de resnvio y Iiltrado; (iii) patrones de envfo
anómalos o masivos; y (iv) cambios en los privilegios de administración. La
conservación de estos reg¡stros debe sujetarse a los plazos establecidos por
la norma vigente en materia de segur¡dad d¡gital.
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m) lntegrar el seNicio de correo electrónico ¡nstitucional a una plataforma de
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categorización y atención oportuna conrorme a los protocolos de respuesta a
incidentes de seguridad de la entidad pública.
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o) Mantener un inventario actual¡zado del dom¡n¡o y subdom¡n¡os utilizadgs en
el servic¡o de coneo electrón¡co institucional, asi como de las cuentas de
correo eledrónico funcionales de la ent¡dad.

p) Aplicar polit¡cas de contraseñas robustas, mecanismos de protección de
credenciales y controles que reduzcan el riesgo de comprom¡so de las
cuentas de coneo eledrón¡co ¡nstituc¡ona¡.

q) Efectuar revisiones periódicas de las cuentas de coneo elec.trónico
¡nst¡tucional nom¡nales o runcionales, inact¡vas, huérranas o que presenten
niveles de riesgo elevados. u otros.

7.3. Rosponsab¡lidad dol Oficial ds Sogur¡dad y Conf¡anza D¡9¡tel
Además de las func¡ones y responsabilidades establecidas en la Resolución Rectoral
que formal¡za su des¡gnación, eula Oficial de Seguridad y Conrianza Digital (OSCO) tiene
a su cargo las siguientes responsabilidades:

a) Coord¡nar Ia idenliñcación y evaluac¡ón de los r¡esgos de s€guridad digital asociados
al servicio de correo electrón¡co ¡nslitucional.

b) Coordinar la ¡mplementación de controles de seguridad de la información referentes
al serv¡cio de coreo electrónico inst¡luc¡onal.

d) Supervisar que la configuración y el uso del serv¡cio de correo eleclrón¡co instituc¡onal
cumplan con los estándares y normas de segur¡dad y confianza d¡gital, realizando
revisiones per¡ód¡cas sobre los niveles de cumplim¡ento.

e) Coordinar el establecim¡ento de los lineam¡entos para el registro y monitoreo de
registros de aud¡toría (logs), asl como la revisión periódica de los privilegios y
accesos otorgados.

0 Proponer e ¡mpulsar la implementación de med¡das de prevención contra la fuga de
¡nformación.

g) Coord¡nar acc¡ones de cápacitación y sens¡bil¡zac¡ón para los usuarios de las cuentas
de coneo elec{rónico instituc¡onal sobre el uso seguro del coneo elec{rónico y la
prevención de riesgos digitales.

h) Validar que la estrategia de continuidad del serv¡cio de correo electrón¡co institucional
esté al¡neada con los planes de conl¡nuidad operativa y de seguridad dig¡tal de la
entidad.

t
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n) Definir, establecer y mon¡torear los RTO y RPO dei servic¡o de correo
eleclrónico ¡nstitucional, a I¡n de garantizar su recuperac¡ón y la integridad de
los mensajes de correo eleclrónico ante contingencias o desastres.

c) Coordinar la respuesta ante inc¡dentes de seguridad digital vinculados alservicio de
correo electrónico inst¡tuc¡onal.
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7.4. Responsabilidad do los titulares de las cuontas do corrso olgctrón¡co instllucional

a) Utilizar su cuenta de coreo eleclrón¡co ¡nstitucional para las comunicaciones y
coordinaciones en la entidad, hacia y con otras ent¡dades públ¡cas, c¡udadanos y
personas en general, en el ejercicio de sus funciones.

b) No util¡zar el servicio de coneo electrónico institucional como sustituto de los
canales o sistemas de negocio formalmente establecidos para la tramitación y
formal¡zación de actos o dec¡siones que, por su naturaleza o normativa vigente,
deban ser gestionados a través de estos-

c) Asegurar, en coordinac¡ón con el adm¡nistrador del serv¡cio, la dispon¡b¡lidad de la
inrormación de carác1er ofic¡al conten¡da en la cuenta de correo electrónico
as¡gnada para su respaldo, especialmente al alcanzat el límite de la cuota de
almacenam¡ento, y al producirse el término o suspensión delvinculo inst¡tuc¡onal.

d) Real¡zar la depurac¡ón de los mensajes de correo electrónico de naturaleza
personal o no oficial, a lln de que la ¡niormación que la entidad deba conservar
corresponda estrictamente a informac¡ón de carácter ofic¡al producida en
cumplimiento de sus funciones, estando prohib¡do de eliminar o alterala.

e) ld€ntilicar y extraer del buzón de correo eleclrón¡co ¡nstilucional aquellos mensajes
de correo electrónico que, por su naturaleza, son parte de una serie documental
def¡n¡da eñ el PCDA de la entidad pública, para su reg¡stro e ¡ncorporac¡ón en el
s¡stema de negocio conespond¡ente.

0 El titular o usuar¡o es el único y exclusivo responsable por el sentido y conten¡do de
todos los mensajes emitidos desde su cuenta de cor.eo electrónico institucional,
incluyendo aquellos redac{ados, resumidos o generados, de forma total o parcial,
med¡ante el uso de herramientas de inteligenc¡a artificial.

5. ReaponEabilidad ds
lnstitucional

los usuarios de las quentas do correo slectrónico

a) Resguardar y gestionar las credenciales de accgso a la cuenta de correo electrónico
instituc¡onal, asegurando su conf¡dencialidad, manteniendo el c€rácter personal e
intransferible de éstas, y aplicando las d¡sposic¡ones establecidas en el documento
nomativo instituc¡onal sobre la gest¡ón, operacióñ, supervisión y uso seguro del
servicio de correo eleclrónico inslitucional, asumiendo la responsab¡lidad por su
uso,

b) No utilizar las cuentas de coneo elecUón¡co ¡nstitucional para f¡nes personales o
ajenos al ejerc¡cio de sus funciones o aclividades, priorizando la protección de la
información y ev¡tando el envío de información secreta, reservada o confidenciala
personas no autor¡zadas.

c) Geslionar operatúamente el buzón de coneo eleclrónico conforme con el espacio
de almacenamiento asignado.

UNIVERSIOAD I{ACIONAL OE LA
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d) REportar de manera inmediata al CSIRT instituc¡onal, o en su defecto al
adm¡nistrador del serv¡c¡o, y al OSCD, cualquier ¡nc¡dente de segurjdad d¡g¡tal o
indicio de compromiso de sus credenciales, incluyendo la pérdida o robo de equipos
asociados, la suplantación de identidad, la detección de accesos ¡nusuales. ¡ntentos
de ph¡shing o cualquier otra activ¡dad sospechos¡r, conforme al procedimiento
establec¡do por la ent¡dad.

e) No elim¡nar o alterar ¡nformación de carácter ofic¡al contenida en la cuenta de correo
electrón¡co inslitucional.

0 Otros que determine la entidad pública.

7.6. Resporsabil¡dad d6l Comité do Gobierno Dig¡tal
Además de las responsabil¡dades establecidas en la Resolución Rectoral que d¡spone
su conformac¡ón, el Comité de Gob¡emo D¡gital, integrado por el t¡tular de la entidad o
su representante; el/la líder de Gob¡emo Digital; eula responsable de la Oticina de
fecnologias de la lnformación o qu¡en haga sus veces; €l/la r€sponsable de la Unidad
de Recursos Humanos o quien haga sus veces: el/la responsable de la Secretaría
General o quien haga sus vecest eula ofic¡al de Seguridad de la lnformación; eula
responsable de la Ofic¡na de Asesoría Jurldic¿ o qu¡en haga sus veces; y el/la
responsable de la Ofrcina de Planeamiento y Presupuesto o quien haga sus veces, t¡ene
las s¡guientes responsab¡lidades:

a) lmpulsar la al¡neac¡ón de la presente Directiva con las políticas de gobierno,
conf¡anza y transformación d¡gital.

b) Evaluar los r¡esgos insl¡tucionales vinculados al servic¡o y proponer acciones de
mejora continua.

d) Supervisar el cumpl¡miento de los estándares ¡nstitucionales aplicables al servicio
de coneo eleclrónico.

e) Promover la capacitac¡ón, sens¡b¡l¡zac¡ón y cultura de responsabil¡dad d¡gital en el
uso del coneo instituc¡onal.

7.7. Responeab¡lidad del Ofic¡al de D¡to3 Psrlonales
Además de las funciones y responsab¡lidades establecidas en la Resolución Rectoral
que formaliza su designac¡ón, eyla Oflcial de Oatos Personales (ODP) tiene a su cargo
las siguientes responsabil¡dades:

a) Or¡entar a la OTI y a las unidades orgán¡cas respecto del tratam¡ento de datos
personales reaiizado mediante el servicio de correo elec,trónico inst¡tucional.

Ofic¡n. do Tecnologlas do Ie lnlomEckin
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c) Coordinar con la OTI y el OSCD la ¡mplementac¡ón de controles de segur¡dad,
continuidad e ¡nteroperabil¡dad.
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b) Coord¡nar la atención de riesgos, incidentes o consultas vinculadas a datos
personales contenidos en cuentas, mensajes, adjuntos o respaldos.

c) Emitir recomendaciones para asegurar el cumpl¡m¡ento de la Ley de Protección de
Datos Personales y su Reglamento.

d) Participar, cuando conesponda, en la evaluac¡ón de acceso, conservación,
respaldo, el¡m¡nación o transferenc¡a de información que contenga datos
pe¡sonales.

7.8. Responsab¡l¡dad de las depsndencias y unidados orgánicas

a) Solic¡tar oportunamente la creació¡, mod¡f¡cac¡ón, renovac¡ón, suspensión o baja
de cuentas nom¡nales o func¡onales bajo su ámbito-

b) Designar titulares institucionales responsables para cuentas luncionales de
servic¡os, sistemas, unidados. proyectos o personas s¡n vínculo inst¡tucional.

c) Verificar la v¡gencia del vlnculo laboral, contrac{ual, académ¡co o func¡onal de
usuarios bajo su dependenc¡a.

d) Garantizar que las cuentas de oficinas, Servicios o sistemas se ut¡licen
exclus¡vamente para f ¡nes institucionales.

e) Comun¡car a la OTI y al OSCD incidentes, accesos indebidos, usos no autorizados
o riesgos vinculados al servicio.

(: 0 Coordinar la entrega, consgrvación y respaldo de información otic¡al cuando un
titular cesa, camb¡a de funciones o fallece.

g) Validar anualmente las cuentas funcionales y accesos autorizados bajo su
responsabilidad.

9. Responlab¡lidad de las un¡dadss de ge3tión de perronal, abastecim¡ento y
rsg¡stro acadám¡co

a) Proporcionar ¡nformación actual¡zada y vetaz pa'a la creación, modificac¡ón,
suspensión y baja de cuentas institucionales.

b) comun¡car en un plazo máx¡mo de 48 horas ingresos, ceses, suspensiones,
fallecimientos, camb¡os de cond¡ción, renovac¡ones o términos contractuales.

c) Manlener consistencia e interoperab¡l¡dad con s¡stemas ¡nstitucionales de personal,
abastec¡m¡ento, escalafón y registro académico-

d) Coord¡nar con la OTI la conservac¡ón de respaldos de cuentas de exfuncionarios o
exserv¡dores como parte del legajo o vínculo referencial, según corresponda-

Ofi.l¡a de Tocnologias de la lnlomackin
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e) lnformar las lechas de in¡cio y f¡n de contratos, órdenes de servic¡o, modalidades
format¡vas, conven¡os o autor¡zac¡ones que habiliten cuenlas t€mporales.

0 Part¡c¡par en la depuración de ¡nformación de cuentas de titulares fallecidos,
resguardando la intim¡dad y datos personales.

7.10. R$ponsab¡l¡dad fronte a ¡ncident€s y uso indeb¡do
Todo usuario, t¡tular, autoridad o un¡dad que tome conocimiento de un incidente de
seguridad, uso indebido, vulnerac¡ón, tuga de información o compromiso de
credenciales debe comun¡carlo de ¡nmediato a la OTl, al OSCD y, cuando
corresponda, al CSIRT instituc¡onal, sigu¡endo los canales establecidos.

La atención de incidentes se real¡zará conforme a procedimientos internos,
garant¡zando trazab¡lidad, confidenc¡alidad, proporcionalidad y debido proceso.

VIII. DISPOSICIONESGENERALES

8.1. Naturaleza dsl corrgo ¡nat¡tuc¡onal
La cuenta de coneo electrónico institucional y la información of¡cial contenida en ella
const¡tuyen activos digitales y herramientas de comunicación y coordinación prop¡edad
de la l,JNAP. Su asignación constituye una habil¡tación de uso para lines institucionales
y no otorga derecho de prop¡edad altitular nial usuario.

La UNAP mant¡ene la potestad de revocar, suspender, audilar o respaldar las cuentas
por neces¡dades del servic¡o, térm¡no del vinculo institucional, ñnalización de la causa
que motivó su creac¡ón o frente a ¡ncidentes de segur¡dad. en cumplim¡ento de las
garantías constitucionales, los procedimientos legales y la normativa de protección de
datos personales.

8.2. Carácter ofic¡al do las comunicac¡on€a
Toda comun¡cac¡ón e informac¡ón inst¡tuc¡onal vinculada al ejercicio de funciones
públicas, acliv¡dades académicas, adm¡n¡strativas o de gestión un¡versitaria que se
¡ntercambie mediante el coneo inslituc¡onal tiene carác1er oficial. Las comunicaciones
real¡zadas con cuentas personales o extemas no generu¡ñ efectos ¡nstitucionales, salvo
autorización expresa y documentada por la autor¡dad competente.

Dqmin¡o lnstltucional
El servicio de correo electrónico ¡nst¡tucional de la UNAP opera bajo el domin¡o
educativo unapiquitos-edu.pe, conforme a Ia naturaleza de instituc¡ón educat¡va pública.
La OTI admin¡stra los registros DNS y los meGrnismos de seguridad del dominio y
subdom¡n¡os autorizados para correo ¡nst¡tucional.

Los subdomiñios especificos derivados del dorñ¡nio inst¡tucional solo podrán utilizarse
para cuentas func¡onales de sistemas automatizados cuando el volumen estimado de
mensajes pueda comprometer la reputación del dominio principal, previa evaluac¡ón
técnica de la OTl.

8,¡1. Claa¡l¡cac¡ón y prosunc¡ón de publlcldad d6 la ¡nformación
La clas¡ficación de Ia información contenida en cuentas institucionales se rige por el
marco normativo de transparencia, acc€so a la inforrnac¡ón pública y protección de datos
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personales. La ¡nformac¡ón oficial contenida en cuentas institucionales se presume
pública cuando haya s¡do creada u oblenida por la UNAP y se encuentre bajo su
poses¡ón o control, salvo las excepciones legales de informac¡ón secrela, reseryada,
confidenc¡al o protegida por datos personales.

8.5- ilesa do Pa¡tsr D¡g¡taly siEtemas do negocio
La cuenta de corr€o institucional no debe ser util¡zada como Mesa de Partes D¡g¡talde
la UNAP, salvo situac¡ón excepc¡onal debidamente just¡ficáda y autorizada por ¡a un¡dad
responsable. Los trám¡tes, exped¡entes, actos admin¡strativos y comunicaciones que
deban registrarEe en s¡stemas de negoc¡o o sistemas documental€s deberán
gestionarse med¡ante dichos canales.

Cuando la UNAP requiera un c¿nal de recepción documental digital, deberá emplear la
Mesa de Partes D¡gital inst¡tucional o las plataformas estatales hab¡litadas, según
corresponda.

8.6. lnfraeStructure autorizada
El serv¡cio de correo ¡nstitucional no debe alojarse n¡ gest¡onarse en infraestructuras,
platafomas o servidores compartidos de web host¡ng de acceso públ¡co mas¡vo. Debe
operar sobre infraestructura dedicada, corporat¡va, gubernamental o provista por un
serv¡c¡o de nube autorizado que garantice seguridad perimetral avanzada, control de
acceso, trazab¡l¡dad, d¡sponibilidad, respaldo y reputac¡ón de las d¡recc¡ones em¡soras.

8.7. Uso obligator¡o y Eaponsable
El correo electrónico ¡nstitucional es el medio oficial y obl¡gatorio para comun¡caciones
formales de la UNAP, sin perju¡cio de otros canales institucionales autorizados. Su uso
se rige por los princ¡pios de legal¡dad, responsabilidad digital, segur¡dad de la
información, efic¡enc¡a, trazabilidad, protección de datos, conservación documental y
buen uso de recursos públ¡cos.

8.8. Sanc¡onos por uso indeb¡do
El incumplimiento de la presente Direcliva puede generar suspensión temporal o
defin¡tiva de la cuenta, medidas correct¡vas, responsabilidades administrativas, civiles o
penales, y las acc¡ones legales que correspondan, de acuerdo con la gravedad del
hecho, el régimen aplicable y eldebido proc€so.

DISPOSIONES ESPECíFICAS

9.1. Gost¡ón d6l sorv¡c¡o y nivel9s de ssrviclo
La OTI evaluará la soluc¡ón tecnológica del serv¡cio de coneo ¡nstituc¡onal, sea
l¡cenciada, de código abierto, adqu¡rida, suscrita o implemenlada con infraestructura
propia, pr¡orizando d¡spon¡b¡l¡dad, escalab¡lidad, seguridad, interoperabilidad,
continuidad, cumpl¡m¡ento normativo, reputación del dominio y niveles de servicio. Los
SLA del proveedor o de la ¡nfraestruclura prop¡a deberán ser documentados y
mon¡toreados.

9.2. Croac¡ón del Corroo lnst¡tuclonal y Ar¡gnaciór.
Las cuentas de coreo electrón¡co ¡nstitucional pueden ser de dos tipos:

"¿
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a) Cugntas nominalesl as¡gnadas de forma personal e inlransferible a peGonas
naturales con vínculo instituc¡onal vigeñte. En estas cuentas, el titular y el usuar¡o
son la m¡sma persona.

b) Cuentaa func¡onalea: destinadas a servic¡os, sistemas automatizados, unidades
orgánicas o personas s¡n vlnculo ¡nst¡tuc¡onal. Deben contar con titular
inst¡tuc¡onal responsable y usuar¡os autorizados.

Las cuentas funcionales se clasifican en:
. Para servic¡osr utilizadas para una función, objet¡vo, prestación de servicio

público, representación de unidad orgán¡ca, oficina, com¡sión, proyec:to, evento
o servic¡o institucional.

. Para sistemas automatizados: utilizadas para envío de mensajes, respuestas
automáticas, notificaciones, integración con serv¡cios de sottware o plataformas
institucionales.

Para personas sin vinculo inst¡tucional: util¡zadas para consultores, locadores de
servicios, personas bajo modal¡dades formativas o personal externo autorizado.
El usuar¡o externo no adquiere titularidad; la titularidad recae en elluncionar¡o o
d¡rectivo responsable.

El func¡onario público, directúo o jefe de un¡dad o.gánica es responsable de solicitar la
creac¡ón, reñovac¡ón o baja de cuentas nom¡nales y func¡onales corespond¡entes a su
unidad. Toda sol¡citud debe contener sustento, tipo de cuenta, titular, usuar¡os
autorizados, finalidad, fecha de inic¡o, fecha de fin cuando conesponda, aceptación de
responsabilidades y autor¡zac¡ón de la un¡dad competenle.

Las cuentas funcionales para personas sin vinculo institucional tendrán fecha de
caducidad automática co¡nc¡dente con la f¡nal¡zación del serv¡c¡o, conven¡o, orden,
contrato o ac't¡vidad que motivó su creac¡ón. La OTI podrá generar copia de respaldo de
la cuenta, la cual será conservada conforme a la presente D¡rectiva.

La as¡gnación efectiva de cuentas se concreta mediante entrega formal del ¡dent¡frcador
y credenc¡ales de acceso. La UNAP puede formalizar la aceptac¡ón de
responsabilidades mediante declaración jurada, acla de entrega o aviso automát¡co de
toma de conocimiento en el primer acceso.

a) Estud¡antos. Todo estudiante se le es asignado aulomáticamente un correo
institucional en el momento que ingresa a estudiar a la universidad. Su acceso
al mismo es garantizado mientras sea estudiante de la Universidad.

b) Egro3ado.. Todo estud¡ante egresado de la un¡versidad puede mantener su
acceso al @rreo institucional como manera de promover la formación continua
en esludios superiores como talleres y espec¡al¡zaciones que requieren un correo
instituc¡onal de la univers¡dad de la que se egresó.

c) Docento3. Todo docente que se incorpora a la Universidad Nac¡onal de la
Amazonía Peruana t¡ene derecho a un correo electrón¡co inst¡tucional bajo el

it
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dominio unapiqu¡tos.edu.pe. La Ofic¡na de Tecnologias de la lnformac¡ón (OTl)
es responsable de la creac¡ón y as¡gnac¡ón de estas cuentas, una vez que se
formaliza el v¡nculo laboral del docente con la Universidad.
La información oficial sobre la relación de docentes activos es proporc¡onada por
el área de Escalafón, la cual comunica oportunamente a la OTI los datos
necasarios para la habilitación del servicio.

9.3. Estructura del Nombrg de USuar¡o s ldentificadoroa,
Los nombres de usuario para los correos ¡nstituc¡onales son ún¡cos e irrepetibles, la OTI
d¡spone de reglas especif¡cas para evitar dupl¡cidades y garantizar la correcta
ident¡ficac¡ón de cada cuenta. La estruclura del nombre de usuario varia según el roldel
miembro de la comunidad univers¡tar¡a -ya sea estud¡ante, docente, personal
adm¡n¡strativo u otro- con el fin de refrejar adecuadamente su vinculo con la
Universidad. A cont¡nuación, se detalla la configurac¡ón conespond¡ente para cada
casoi

a. PoBonal Administrat¡vo y Docente
El nombre de usuario institucional asignado al personal administrativo y docente de
pregrado se construye siguiendo una estructura estandar¡zada que facilita Ia
identificación y ev¡ta dupl¡cidades. Esta estructura consiste en:

) Primer nombre, segu¡do de un punto (.)
) Primer apellido paterno.

) Final¡za con el dominio inst¡tucional: @unap¡quitos.edu.pe.

Ejemplo estándar: juan.villanueva@unapiqu¡tos.edu.pe.

En caso de que el nombre de usuar¡o ya exista, se añade como med¡da ad¡cional
las cuatro primeras letras del apellido materno para garantizar la unacidad:

Ejemplo con duplicado: juan.villanuevarosa@unapiquitos.edu.pe
Caso excepcional, si persiste la dupl¡c¡dad:

. Se recomienda añadir un número correlativo al final del apellido materno
Ejemplo: juan.villanuevarosal @unapiqu¡tos.edu.pe,
juan.v¡llanuevarosa2@unap¡quitos.edu.pe

Esta convenc¡ón permit€ mantener coherenc¡a en la asignac¡ón de cueñtas y fac¡l¡ta
la administración del sistema por parle de la Oficina de Tecnologlas de la
lnformac¡ón (OTl).

b. Locador€a, con3ullorsa y peraonal extemo
El nombre de usuar¡o del locador instituc¡onal as¡gnado como personal administrativo
y/o docente, tendrá una estruclura estandarizada que fac¡lÍta la identif¡cación y evita
dupl¡cados. Esta estructura consiste en:

a
b
c
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d) PoBonal adm¡niatrat¡vo. Todo personal adm¡nistrativo t¡ene acceso a un correo
institucioñal, este se le es asignado al momento que cuenta con un contrato con
la Univers¡dad. La ¡nformación de personal administrativo es proporc¡onada a la
OTI por el áre3 de Escalafón.
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a) Nombre Predefin¡do: Iocador
b) Número correlat¡vo: 0'1 , 02, 03, ...
c) S¡glas de la dependencia a la que pertenece.
d) Finaliza con el dominio ¡nstituc¡onal: @unapiquitos.edu.pe. Ejemplo estándar: locadorol .oti@unapiquitos.edu. pe
. Ejemplo: conven¡o.ifd01@unap¡quitos.edu.pe
. Eiemplo: externo.proyectool@unap¡quitos.edu.pe

c. Estud¡antes y Egreeadoe do Progrado
El nombre de usuario para los estud¡antes y egresados de pregrado se compone del
código universitario del estud¡ante, seguido del dominio @unap¡quitos.edu.pe . El
código un¡vers¡tario es único para cada estudiante, por lo que no existen casos de
dupl¡c¡dad. El estud¡ante puede tener un correo institucional para cada carrera que
estudia por el mismo hecho que el cód¡go universitario es inepetible.

<codigo un¡vers¡tar¡o>@unapiquitos.edu.pe
Ejemplo: 2102563@unap¡quitos.edu.pe

d. Ofic¡nas, dependencias, asrv¡cioa y ailtemas
La Un¡versidad cuenta con muchas oficinas y dependencias, lanto administrat¡vas
como de las mismas facultades.

Decanato de facultadea
El nombre de usuar¡o se compondrá de la palabra decanato segu¡da de un
punto y las siglas de la facultad, seguido del dominio @unapiqu¡tos.edu.pe .

decanato.<siglas do la tacultad>@unapiqu¡tos.edu.pe
Ejemplor decanato.fisi@unap¡quitos.edu. pe

Un¡dados d6 lnveetlgación do facultades
El nombre de usuario se compondÉ de la abreviatura duiseguida de un punto
y de la palabra más usada para descr¡bir a una facultad (p. ei., slsremas para

la Facultad de S¡stemas e lnformática, educac,b, para la Facultad de C¡encias
de la Educac¡ón y Humanidades, etc.).

dui.<facultad>@unapiquitos.edu.pe
Ejemplo: dui.s¡stemas@unap¡quitos.edu.pe

Dirscc¡one€ de eacuela do facultadss
El nombre de usuar¡o se compondrá de la abreviatura des seguida de un
punto y de la palabra más usada para descr¡b¡r a una facultad.

des.<facultad>@unapiqu¡tos.edu. pe
Ejemplo: des.sistemas@unapiquitos.edu.pe

e. luera do partoa
Se aplica lanto para las lacuttrades @mo oficinas administrativas. El nombre de
usuario se compondrá de las abrev¡aluras mp seguido de un punto y de las siglas de
la ollc¡na o facultad.

oficin. do Tocnoloo¡ar do la l¡fom.c¡ón
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mp.<abrey¡atura de facultad u of¡cina>@unapiquitos.edu.pe
Ejemplo: mp.fis¡@unap¡quitos.edu.pe, mp.ogc@unapiqu¡tos.edu.pe

f. Oficinas y Unidades
Si el nombre de la oñcina/uñidad se compone de una o dos palabras (p. ej. Ofic¡na
de lmagen lnstituc¡onal, Oficina de Admisión, Oficina de Abastec¡m¡enlo), el nombre
de usuar¡o se compondrá de la primera palabra del nombre de la olicina (adm¡sión,
abastecimiento, imagen) seguido del dom¡n¡o @unapiqu¡tos.edu.pe

<primora palabra dsl nombro de la or¡c¡na>@unapiquitos.edu.pe
Ejemplo: admis¡on@unapiquitos.edu.pe

En el caso de que la oficina/unidad tenga un nombre elenso, el nombre de usuario
se compondrá de las s¡glas de la oficina/un¡dad seguido del domin¡o

@unapiquitos.edu.pe . Si se trata de una of¡cina/unidad de una facultad, el nombre
de usuario se compondrá de las siglas de la ofrcina/uñidad, seguido de un punto y de
las siglas de la facultad segu¡do del dominio @unapiquitos.edu.pe .

<siglas ds la oficina>@unapiquitos.edu.pe
Ejemplo: usa.dbú@unapiquitos.edu.pe

Siatemas automatizadoa
Ejemplo: notificaciones.siga@unapiquitos.edu. pe

h. Peraonal de ofganizac¡oneg exto.na6
Personas ajenas a la unúers¡dad pertenecientes a organ¡zac¡ones externas que se
gncuentren colaborando con la un¡versidad, pu€den solicitar un correo institucional.
Este correo t¡ene una validez de forma temporal m¡enlras el conven¡o/colaborac¡ón
dure con Ia organ¡zación externa- Se pueden aplicar exc€pc¡ones que modif¡quen la
temporal¡dad del correo, dependiendo de la s¡tuac¡ón.

El nombre de usuario se compondrá de las s¡glas del nombre de la
orcanización/convenio, seguido de un punto y del primer nombre y apell¡do del
personal. Si ex¡ste un usuario ya con ese nombre, se agregaÉn las cuatro primeras
letras del apellido matemo del personal.

<aiglas da la organizac¡ón>.<pr¡mer nombro dgl trabajadorr<primer
apellido del trabaiador>@unapiquitos.edu.p€

Ejemplo. ifd.carlosgonzales@unap¡quitos.edu.pe

9.4. Las Contraseña, FA y credenc¡alo8
Al momento de la creación de Ia cuenta, la OTI as¡gna una contraseña temporal al
usuar¡o que permite el acceso inicial al servicio. Esta contraseña debe ser cambiada de
forma obligator¡a tras el primer inicio de sesión. Esta contraseña debe ser mod¡ficada
obligatoriamente en el primer ¡nic¡o de ses¡ón, como medida de seguridad bás¡ca.

Queda prohib¡do compart¡r contraseñas, cód¡gos de segundo factor, tokens, ses¡ones o
cualquier mecanismo de autenticac¡ón.

s
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Las contraseñas deberán cumplir, como mlnimo, con longitud de ocho caracteres,
combinación de letras mayúsculas y m¡núsculas, números y simbolos, evitando datos
personales ev¡dentes. La OTI podrá elevar estos requisitos de acuerdo con la evaluación
de r¡esgos y recomendaciones del OSCO.

El cambio de contraseña se realizará cuando exista ¡ndicio de comprom¡so, a sol¡c¡tud
del titular, por polit¡ca institucional o como mín¡mo cada tres meses, salvo que se
adopten mecanismos equivalentes de autent¡cación adaptat¡va y MFA validados por la
OTI y el OSCD.

La MFA será obligatoria para administradores, t¡tulares y usuar¡os con acceso a
información cr¡t¡ca, cuentas funcionales sensibles, accesos desde redes externas y,
progresivamente, para todos los usuarios del serv¡cio
En caso de olv¡do o pérd¡da de la contraseña, el usuario podrá sol¡c¡tar su
restablec¡miento a través de los canales oficiales de la OTI (WhatsApp institucional o
correo electrónico de soporte). Para validar su ident¡dad como titular legit¡mo de la
cuenta, deberá proporcionar la s¡guiente ¡nformac¡ón:

a. Nombre complelo-
b. Número de DNI o cód¡go unúers¡tario.
c. lnformac¡ón ad¡c¡onalsegún el perlil:

o Estud¡antssi nombre de la carrera profes¡onal.
c Docenles: fiacultad a la que pertenecan.
o Personal adm¡nislrativo o externo: nombre de la unidad u organización

Una vez validada la identidad, la OTI procederá con el restablecimiento de la
contraseña y not¡f¡cará al usuario por el mismo canal de contacto.

Mientras el usuario tenga acceso al servicio podrá modif¡car la contraseña de su
usuar¡o la veces que lo considere necesario, a tavés de la configuración de su
cuenta.

La OTI recomienda el uso de contraseñas seguras, que sean d¡f¡ciles de adiv¡nar por
terceros malintencionados, pero fác¡les de recordar para el usuario- Una contraseña
segura debe cumplir con los s¡guientes criterios:

1. lncluir letras mayúsculas y m¡núsculas
2. m¡nimo 8 caracteres
3. lncorporar números y sfmbolos especiales
4. Evitar el uso de datos personales evidentes (fechas de nacimiento, nombres

propios, etc.)

Por molivos de seguridad, se establece como requisito mínimo el camb¡o de
contraseña cada tres meses.

.ü
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Una estrategia út¡l consiste en elegir una palabra sign¡flcativa para el usuario y
comb¡narla con carac{eres espec¡ales y números para fortalecerla.
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Los canales mencionados también pueden emplearse para solicitar apoyo en el
restablec¡miento de la contraseña para acceder al serv¡c¡o. El usuario debe ¡dentificarse
para poder ser atend¡do:

a. Estud¡entea o egrggadoa: indicando su nombre completo o cód¡go un¡versitar¡o
b. Personal adm¡nistrat¡vo yro docantes: ind¡cando su nombre completo o DNl.

Los coreos reportados a la OTI se reg¡straÉn en el s¡stema de gest¡ón de ¡ncidentes
con la f¡nalidad de llevar un control, hacer seguim¡enlo y geneEr repoÍtes-

9.6. Uso ¡ncorr€cto del corrso oloctrónico ¡n3t¡tucional
Se consideran uso inadecuado o mal uso de la cuenta de correo electrónico instituc¡onal
y, por lo tanto, está proh¡bido para su titular o usuario, las siguientes acciones:

9,6.1. Del mal uso de la cuonta ds corroo eloctrónico institucional

a. Compartir, facilitar, ceder u ofrecer la cuenta, buzón o credenciales de acceso
(tales como contraseñas, cód¡gos de segundo factor, eotre otros) del coneo
eleclrónico institucional a terceras personas.

b. Utilizar la cuenta de correo electrón¡co ¡nst¡tucional para fines personales,
fraudulentos, comerc¡ales, publicitarios, lucrativos u otros ajenos a la función
pública y/u objetivos de la institución.

c Utilizar identidades fictic¡as o cuentas pert€nec¡entes a otros titulares para el
envlo de mensajes, asi como manipular las cabeceras del mensaje para
oculla¡ o modificar la ident¡dad del remitente.

d. Utilizar cualquier oira cuenta de coreo electrón¡co instituc¡onal que no soa la
asignada formalmente al titular o usuario.

9.6.2. Oel contonido ds lo3 mensa¡es y la conducta ótica

a. Enviar o redistribu¡r mensajes de coreo electrón¡co con contenidos
improp¡os, obsaenos, que atenten contra el honor, 18 reputac¡ón de las
personas, las buenas costumbre§ o que contengan rumores, ch¡smes y
bromas que puedan afectar el clima inst¡tucional u of€nder o avergonzar a
terceros.

b. lni¡midar, ¡nsultar, hostilizar o acosar a olros usuarios, titulares o c¡udadanos.

J
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9,5. Soports on ol filane¡o y Accoso.
La OTI cuenta con canalEs de soporte al uauario, que son un número de WhatsApp, el
cual es el 975 770 258. y un correo de soporte: soporte@unap¡qu¡tos.edu.pe , al que
cualquier usuario puede comun¡carse para solicitar ayuda en el manejo del coneo
¡nstitucional. La OTI puede dar respuesta hasta en un máximo de tres dias med¡ante el
canal del correo.
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c. Realizar propaganda política o distr¡bu¡r material de acliv¡dades partidar¡as de
elecc¡ones externas ajenas a los fines de la entidad.

d. Enviar o redistr¡buir ficheros (música, videos, software) que violen la
normativa v¡gente aobre derschos de autor o compart¡r claves ilegales de
software.

9.6.3. De la segur¡dad dig¡tal

a. Enviar o redistribuir informac¡ón confidencial, secreta, reservada o cualquier
documento inst¡tuc¡onal a dest¡natar¡os no autorizados, ajenos a la entidad o
con fines ajenos a su func¡ón, salvo autorización expresa.

b- Distribuir de manera ¡ntencionada spam, malware, v¡rus, ssquemas de
enriquecimiento piram¡dal (hoax) o partjc¡par en cualqu¡er fase de ataques de
ph¡sh¡ng o estafas.

c. LJtilizar ¡a cuenta de coreo electrónico insl¡tuc¡onal para registrarse en redes
soc¡ales, sitios de compras, plataformas de apuestas, foros de
entretenimiento o cualqu¡er plataforma digital no relac¡onada con la función
pública o de terceros no autorizada por la entidad.

d. Exceder los limites de frecuencia, cantidad y tamaño estrblecidos por el
administrador del servicio para el envío de mensajes (incluyendo sus flcheros
adjuntos), de forma que se salure o ponga en riesgo la operativ¡dad de la
¡nfraestructura tecnológica ¡nst¡tucional; as¡ como, el uso de servicios de
transferenc¡a de ficheros no autorizados.

e. lnteractuar de manera negligente con ficheros adjuntos o enlac€s
sospechosos que puedan rac¡l¡tar alaques de ph¡sh¡ng o comprometer la
seguridad de la red institucional.

9.2.¡1. Dol uso on la comis¡ón do del¡toa
Almacenar, env¡ar o recibir material relacionado con la explotación sexual,
pornografía, apologfa al terrorismo, delitos informáticos, estafas o cualquier otra
actividad tipificada como delito.

Toda comunicac¡ón realizada por este medio tiene carácter conf¡denc¡al, por lo
que el usuar¡o debe configurar en los aiustes de su correo, el sigu¡ente aviso de
confidenc¡al¡dad para que sea insertado de forma aulomática en todo coneo que
envie:

"Aviso de can¡¡dencialidad': Esta t'ansm¡s¡ón de coÍ6o slecbónbo, y cualquier
d@umentq aÍch¡vo o mensab de coneo electrón¡co anterior adjunto a ella,
pt@den contener infomación cinÍ¡denc¡al y / o ptivilegiada y pueden estar
legalmenle prctegklos contn la d¡vulgac¡ón. Cualqu¡er rev¡sión, uso, divulgación o
d¡sttibución no duto¡izdda está estictamente proh¡b¡da. Si usted no es el
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d$tinatario previsto, o una peÉona responsab/e de entrcgalo al dest¡nataio
prev¡sto, comunlquese con al rém¡tente por coffgo electñn¡co de respuesta y
destruya lodas las cop¡ds del mensdje oñg¡nal, incluidos los archivos adjuntos."

Elusuario no puede delegareluso de su cuenta de coneo a un tercero. La delegac¡ón
se produce cuando el propielario de una cuenta de coneo electrónico (el "delegado/')
concede permisos a otro usuario ("el delegado") para acceder al coneo elec,trónico,
el calendario y/o los contactos del propietar¡o. La delegación no eslá perm¡tida
compartiendo contraseñas o ¡niciando sesión en la cuentra para que la use el
delegado: el delegado debe usa¡ su propia cuenta.

9.7. Suspensión, reltricción y coao dol uso dol Eorvicio.
El servicio de correo institucional br¡ndado por la universidad a sus miembros puede
cesar de manera voluntaria, por final¡zación del vlnculo laboral entre el trabajador y la
Un¡versidad, o por el incumplimiento de alguna normativa del buen uso del servicio.

a) La forma voluntar¡a puede darse cuando el usuario, de lorma explicita, comunica
su intenc¡ón de dejar de usar el servicio

b) Por el no uso de la cuentia en un t¡empo aproximado de 3 años a más.

c) La f¡nalizac¡ón o rompimiento del vlnculo laboral enlre el trabajador y la
unúersidad sign¡ñca la detenc¡ón ¡nmed¡ata eñ elacceso alservicio, ¡mpid¡endo
el acceso al correo instituc¡onal de forma inmed¡ata, salvo excepciones
aplicables.

d) lncumplir alguna regla sobre el buen uso del correo inst¡tucional der¡va en la
suspens¡ón inmediata del acceso para el usuario al serv¡c¡o, ¡mpidiéndole usa. el
m¡smo de forma determ¡nada o indetem¡nada de tiempo.

I As¡gnac¡ón y geltión ds cuotaa dc almaconam¡ento dgl corroo electrónico
¡nltitucional,

d) El espac¡o o cuotas de almacenamiento en el coneo eledrón¡co institucional a
los d¡fsrentes usuarios de la comunidad universitaria se estable según la
s¡guiente tabla.

IUNAP
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a) Google ya no oftece almacenamiento ¡l¡mitado y gratu¡to en Google Workspace
for Educat¡on: desde 2022-2023 se estableció limite. D€b¡do a las restricciones
de Google, la Universidad debe asignar cuotas de almacenam¡enlo a los Gmail
¡nstituc¡onales de la UNAP.

b) El uso de almacenamiento del correo eleclrónico instiluc¡onal se limita a
almacenar y compartir exclusivamente documenlos académicos y
administrativos de los miembros de la comunidad un¡versitaria.

c) Al compart¡r archivos via correo el€clrónico institucional deberá cumpl¡r
estrictam€nte con las polit¡cas de soguridad, confidenc¡alidad y propiedad
¡ntelestual establec¡das en la universidad.
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I Docente

Docente cesado

Estudiantes Eg.esados
Administrativos

Oficinas 250 GB
o) Los estudiantes egresados de pregrado y posgrado tendrán un plazo de 30

dfas posterior a la finalización de sus estudios para poder descargar la
informac¡ón de su correo institucional para la reasignac¡ón de la cuota de
acuerdo con la tabla anter¡or. Pasado los 30 d¡as según politicas de Google
elim¡naÍá de manera aleator¡a correos, archivos en drive, imágenes, etc. para
la reasignación de la cuota.

0 Sea el caso de que OTI detecte que el lím¡te de almacenamiento establec¡do
fue superado se tomarán las siguientes medidas:

> Se not¡ficará al usuario vía email sobre la superación de lim¡te de
almacenamiento en su cuenta, solicitándole que reduzca el el volumen
de datos almacenados en un plazo de 5 (c¡nco) días cálendar¡os.
Transcurrido el plazo se procederá a verificar si se ha cumpl¡do con la
solicitud, si el usuar¡o cumple con lo sol¡c¡tado se cierra el proceso.

En caso de que, el usuario haga caso om¡so del correo electrónico o de
forma excepcional no haya leido los mensajes, se procederá a llamar via
teléfono móvil al usuar¡o para re¡terarle la solic¡tud y explicarle las
consecuenc¡as del no cumplimientot tendrá 3 (tres) dias calendar¡o
después del reiterativo para cumplir con la solicitud. Transcurr¡do el piazo
se procederá a ver¡ficar s¡ se ha cumplido con la solicitud, si el usuario
cumple con lo sol¡citado se cierra e¡ proceso. Caso contrario se procederá
a enviar un nuevo email a su correo eleclrón¡co institucional o Alternativa.

En caso de que el usuar¡o no cumpla con lo solicitado via coneo
electrónico o llamada telefónica, se procederá a bloquear Ia cuenta de
correo electrón¡co de forma def¡n¡tiva hasta que el usuario se comunique
por llamada telefónica o de manera presenc¡al, compromel¡éndose a
reducir el almacenamiento en un plazo máximo de 2 (dlas) calendarios.

> Eñ consecuencia. si el usuario no cumplió son lo solicitado o el
compromiso asumido porelmismo s€ procederá a elim¡nar la información
de la cuenta de rorma un¡lateral por parte del administrador de Coneos
de la OTl, sin opción a recuperar d¡cha información.

CATEGORIA CANTIDAD

3OO GB

Estud¡antes
250 GB

100 Gs
250 GB

a
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9.9. Firma estandar¡z¿da en el coreo olectrónico ¡nstituc¡onal.

9.9.1- Toda comunicación enviada dssde una cuenta de correo eleclrón¡co inst¡tucional,
sea nom¡nal o funcional. debe contar obl¡gator¡amente con una fiima
estandarizada alfinaldel cuerpo del mensaje cuando se trate de comunicaciones
d¡rigidas a destinatarios extemos, ya sea que se realice por med¡o de un
navegador web, aplicac¡ones de escritor¡o o d¡spositivos móviles.

Para el caso de comunicaciones ¡nternas la firma estandarizada es opcional.
9.9.2. La firma estandar¡zada de un mensaje de correo electrónico de una cuenla de

correo electrónico nom¡naldebe inclu¡r como min¡mo los siguientes datos:

a) Nombre completo del usuario con vinculo institucional de la cuenta de correo
electrónico inst¡tuc¡onal.

b) Cargo, pos¡c¡ón o rol.
c) Nombre de la unidad de organización.
d) Nombre de la entidad pública.
e) Número de teléfono y anexo (6n caso coresponda).
0 D¡rección de la entidad públ¡ca.
g) Enlace a la s€de d¡g¡tal de la enlidad.
h) Logotipo de la entidad.
i) Aviso de confidencialidad ¡nstituc¡onal.

Eiemplo:
Juan Jocoso Japl¡ndo
Jefe de le unidad de ...
(63'.t',t11-222
Calle San Marcos N' 185. d¡strito San Juan Bautista
httpsJ/enlinea.unap¡quitos.edu.pe

9.9.3. La ñrma estandarizada de un mensaje de correo electrónico de una cuenta de
correo electrón¡co funcionaldebe iñcluir como mínimo los siguientes datos:

a) Nombre o denominación delserv¡c¡o público, un¡dad orgánic€ o s¡stema
automat¡zado.
b) Nombre de la entidad pública.
c) D¡rección de Ia entidad pública.
d) Enlace a la sede dig¡talde la entidad.
e) Logotipo de la ent¡dad.
f) Aviso de conñdencial¡dad ¡nstitucional.

Ejemplo:
Juan Jocoso Japlindo
Univers¡dad Nacional de la Amazonla Peruna
Calle San Marcos N' 185, distrito San Juan Bautista
https://enlinea.unapiquitos.edu.pe

Ofic¡na do Tecnologla! de la lnlormaciór
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9-9.4. La firma estandar¡zada de un mensaje de coneo eledrónico esiablecida en los
numerales precedentes const¡tuye una f¡rma electrón¡ca simple, de conformidad
con lo d¡spuesto en el literala) delarticulo 1A del Raglamento de la Ley No 27269,
Ley de Firmas y Cert¡ficados Dig¡tales, aprobado mediante Decreto Supremo N'
052-2008-PCM.

9,10. Sogur¡dad de la lnfomación
Los usuarios están obligados a

. Proteger sus c¡edenc¡algs de acceso.

. Utilizar contraseñas seguras y meqrnismos de autent¡cación establec¡dos.

. Cerrar sesión en equipos compartidos.

. Reportar inmed¡atiamente incidentes de seguridad, accesos no autorizados o
correos sospechosos.

La Universidad implementará controles técnicos y administrativos para garantizar la
confidencialidad, integridad y disponibilidad del servicio.

9.11. V¡genc¡a de la cugnta dg correo eleclrónico ¡n3t¡tuc¡onal

a) lnic¡o do vigenc¡a
La cuenta de correo ¡nstitucional tendrá v¡genc¡a desde el momento de su
creación y eñtrega al titular y/o usua o, garant¡zando acceso inmediato a los
servicios d¡gitales de la unúeEidad.

b) Doconts8 y psrsonal adm¡n¡Etrat¡vo
Las cuentas permanecerán act¡vas mientras dure el vÍnculo laboral o contractual
con la universidad.

c) Ertudiantes ds progrado y posgrado
La cuénta se mantiane activa durante toda la etapa académica

Al egresar, se otorgará un plazo de tre¡nta (30) días calendario para que el
usuario identifique, descargue o transltera información personalo no ofic¡al, sin
el¡minar n¡ alterar información ofic¡al que deba conseryarse.

d) Egresados
Podrán conservar acceso l¡mitado a su cuenta ¡nstitucional como parte de la red
de egresados, con una cuota reducida de almacenamiento (ejemplo: 100 GB).

lurunp
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Una vez culminado dicho vínculo, la cuenta será suspendida o restring¡da en un
plazo máximo de quince ('15) dlas hábiles, previa coordinación con la unidad
competente para asegurar la entroga, respaldo y conservación de informac¡ón
oficial.

PosterioÍñente, la cuota de almacenamiento podrá ser reduc¡da y la cuenta
podrá ser suspendida, conservando la información ofic¡al conforme a la
normativa aplicable.
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e) Cu€nlaa tomporalog (locador$, contratados, seryicios ospocificoE)
La vigenc¡a de estas cuentas estará sujeta al período del contrato o servicio-
Al culm¡nar el contrato, orden de servic¡o, convenio o actividad que mot¡vó su
creación, la cuenta será suspend¡da o dada de baja automáticamente, salvo
renovación expresa y sustentada por la un¡dad responsable.

f) Cuentas ¡nactivas
Las cuentas que no registreñ actividad durante tres (3) años consecut¡vos serán
suspendidas por quince (15) días y posteriormente dadas de baja, previa
verif¡cac¡ón de informac¡ón of¡c¡al y respaldo cuando corresponda.

g) Oñcina! y serv¡cios instituc¡onales
Las cuentas asignadas a oticinas o servicios permanecerán activas mientras
exista la undad orgánica o el servicio

En caso de reorgan¡zac¡ón institucional, la oTl deberá ac{ualizat o dat de b{a
dichas cuentas haciendo de conocimiento a la Alta dirección.

h) Notif¡cación y tranrparoncia
Todo proceso de susp€nsión, restr¡cción, baia o el¡minación de cuentas debeÉ
ser notif¡cado prev¡amente al usuar¡o o a la unidad responsable, cuando
cofresponda, y registrado por la OTl, preservando la conf¡denc¡alidad, protecc¡ón
de datos personales y segur¡dad de la informac¡ón.

9.12. Rogistros ds aud¡toría y monitoreo
La OTI implementará y conservará registros de audilo.¡a del servic¡o de correo
instituc¡onal para detección, invest¡gación y respuesta ante incidentes. Como minimo,
se registrarán autent¡cac¡ones exitosas y fallidas, creación o modif¡cación de reglas de
reenvio y fltrado, patrones de envío anómalos o masivos, camb¡os de privilegios
administrativos, altas, bajas, suspensiones, reslablecim¡entos de contraseña y
modificaciones de cuentas luncionales.

Los logs se consorvarán confome a la normativa vigente en seguridad digital, pollticas
del SGSI, d¡spon¡b¡l¡dad tecnoiógica y requerimientos legales. El acceso a logs estaÉ
restr¡ngido al personal autor¡zado, dejando trazabilidad de consulta, extracc¡ón o
análisis.

9.13. Continuidad, r68paldo8, RTO y RPO
La OTI garantizará la d¡spon¡bil¡dad y cont¡nu¡dad del seN¡cio de correo institucional
conforme al Plan de Continu¡dad Operat¡va, Plan de Recuperacióñ ante Desastres y
SGSI de la UNAP. Los RTO y RPO serán definidos, aprobados, monitoreados y
revisados periódicamente, considerando crit¡cidad, capacidades tecnológicas y SLA
apl¡cables.

Los respaldos de cuentas institucionales se generarán en formatos estándar, abiertos
e interoperables cuando sea técnicamente viable. La periodic¡dad prioritaria será diaria
y. como mínimo, mensual, en fuñción de capacidades institucionaies. La OTI realizará
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pruebas per¡ód¡cas de restauración, verificando ¡ntegridad, confidencialidad y
d¡spon¡bilidad.

9.1¡1. AcceEo desde d¡spoEitivos móv¡le!
El acceso desde disposit¡vos móviles debe realizarse con MFA. bloqueo de pantalla,
s¡stema operat¡vo actualizado. aplicaciones ot¡ciales o autorizadas y protecc¡ón contra
pérdida o robo. En caso de pérdida, robo o sospecha de compromiso de un dispos¡tivo
vinculado al correo inst¡tuc¡onal, el usuario debe reportar inmediatamente a la OTI para
revocar sesiones, camb¡ar credenciales, retirar disposit¡vos confiables y aplicar
borrado remoto cuando sea posible y l€galmenle procedente.

9.15. Acceao a infomación pública cont€n¡da en cuentaa ¡nat¡tuc¡onalg3
El titular de la cuenta es poseedor de la información contenida en ella y, ante una
sol¡c¡tud de acceso a información pública, debe determinar la naturaleza pública de la
información ofic¡al de su cuenta nominal y, de ser el caso, de las cuentas func¡ona¡es
asignadas, evaluando excepciones de transparencia y protecc¡ón de datos personales,
y gest¡onando su entrega alfuñcionario responsable de atender la solicitud.

Cuando la sol¡citud se refiera a cuentas de exfuncionarios o exservidores, la unidad
donde ejercieron funciones será poseedora de la información y responsable de evaluar
su accesib¡lidad o ¡nacces¡bilidad, con apoyo técnico de la OTl. En caso de un¡dades
extinguidas, fusionadas o mod¡ficadas, la evaluación @rresponderá a la unidad
sucesora o a la que delermine la UNAP conforme a su normativa interna.

La OTI brindará tacilidades técnicas para acceso, extracción, respaldo y trazabilidad,
s¡n alterar la ¡nformac¡ón original y respetando confidencialidad, protecc¡ón de datos
personales y cadena de custod¡a cuando corresponda.

9.'16. Conservac¡ón de ¡nformación oficial

Al término del vfnculo institucional, el titular debe depurar ¡nformación personal o no
oficial, entregar la inrormac¡ón ol¡cial generada en ejercicio de sus funciones y suscribir
una declaración jurada en la que manifi€ste que la informac¡ón entregada comprende
la totalidad de la ¡nformación oficialy que la depurac¡ón se l¡m¡tó a informac¡ón personal
o no ofic¡al. La suscripc¡ón no exime de responsab¡lidad por omis¡ones, alteraciones o
eliminaciones indebidas.

La OTI qeará la copia de respaldo conespond¡ente y la ¡nlormación oficial será
conservada como parte del legajo o mediante v¡nculo referenc¡al, durante el periodo
establec¡do por la normativa de legajos, transparenc¡a, archivos o gestión documental
aplicable, en coord¡nación con la un¡dad de recursos humanos o la unidad competente.

En caso de fallecimiento deltitular, la un¡dad donde ejerció funciones será responsable
de entregar la inlormación of¡cial contenida en la cuenta, coordinando con la OTI la
creación de respaldo y con recursos humanos su conservación. La depuración se

Ofic¡na de Tocrologla¡ do la lnlormaciiin
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Durante la vigencia del vínculo ¡nstitucional, el adm¡ñistrador del servicio conservará la
infomac¡ón ofic¡al contenida en cuentas institucionales mediante mecanismos
c€ntralizados de respaldo, asegurando disponib¡l¡dad, conf¡denc¡al¡dad e integr¡dad. El
titular o usuario tiene prohib¡do elim¡nar o alterar ¡nformac¡ón of¡cial.
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rcalizdtá con participación de recursos humanos para proieger la intimidad y datos
personales del fallec¡do.
Los mensajos oficiales que formen parte de ser¡es documenlales defin¡das en el PCDA
deben identificarse, extraerse, regisúarse e incorporarse al sistema de negocio o
sistema documental correspondiente. Su per¡odo de conservación será el m¡smo de la
ser¡e documenlal apl¡cable. Los documentos preliminares o borradores que no tengan
carácter oI¡cial deben ser identir¡cados y exclu¡dos coniorme a la normativa de
arch¡vos.

9.17. FiBcal¡zación y Control del Correo lnatitucional.

a) Supervisión de la Oficina de TecnologíaE de la lnformación (OTl)
La OTI es responsable de aud¡tar per¡ód¡camente las cuentas de correo
¡nstitucional, verificando el cumpl¡m¡ento de la presente directiva y de las
disposiciones legales y normativas internas.

b) Autor¡z¡ción do envlos ma!¡vos
Todo envio masivo d€ coreos olectrónicos deb€rá ser previamsnte autorizado
por la OTI y eiecutado únicamente por el Adm¡nistrador de Correo o personal
designado.

S€ prohíbe el uso de listas de d¡stribución para fnes ajenos a la univ€rs¡dad.

c) Rog¡slro de activ¡dado3
El Adm¡nistrador de Coneo deberá manten€r un registro actualizado de la
creación, mod¡ñcac¡ón, suspensión y eliminacióñ de cuenlas de coneo
inst¡tuc¡onal.

Dichos registros estarán disponibles para auditorias ¡nternas y externas

d) Control d6 ssguridad y contrasoñaa
Se liscalizará el cumpl¡m¡ento de la polÍtica de contraseñas seguras (minimo 8
caracteres, comb¡nación de letras, números y s¡mbolos).

Los usuarios deberán cambiar su contraseña cuando exista indicio de
compromiso, por requerimiento de segur¡dad o como mínimo cada tres (3)
meses, salvo que se adopten mecan¡smos equ¡valentes de autenticación
adaptativa y MFA validados por la OTI y el OSCD.

La autent¡cacióñ multifactor será obl¡gatoria para administradores, titulares y
usuarios con acceso a informac¡ón crit¡ca. cuentas func¡onales sensibles y
accesos desde redes extemas, y será implementada progresivamente para
todos los usuarios.

6) Monitgroo de cuentag inact¡vag
La OTI real¡zará controles semestrales para identificar cuentas inactivas

Olicina de Tecnologia8 de la lnlomaclón
LiniveÉidad Nációñál de lá Amazon¡a Peruene
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Las cuentas sin actividad durante tres (3) años serán suspendidas y
posteriormente dadas de baja, prev¡a evaluación de la información oficial que
deba conservarse.

0 Auditoía de almacenamisnlo en la nube
Se fiscalizará el uso del almacenamiento en Drive, asegurando que se respete
la cuota asignada por t¡po de usuario.

Se prohfbe almacenar archivos personales ajenos a la gestión académic€ o
administrativa.

g) Control fronte a abuso del correo elsctrónico
Se t¡pifican como infracc¡onesr spam, d¡fusión de contenido ofensivo, phishing,
envio masivo no autorizado, uso indebido de listas de distribución.

h) S¡stoma do gsst¡ón ds ¡nc¡dontos
La un¡versidad ¡mplementará un sistema para registrar y dar segu¡miento a
incidentes relacionados con el coneo inst¡tuc¡onal (ej. accesos indebidos,
recepción de coreos ofensivos).

Los usuar¡os deberán ser notificados del estado de sus reportes en un plazo
máximo de 24 horas.

l) Transparenc¡. y rondlclón de cuonta!
Los resultados de aud¡tor¡as y controles serán informados a la Alta D¡rección de
manera consolidada y con las restricc¡ones necesarias para proteger datos
personales, ¡nformac¡ón confidencial. seguridad d¡g¡tal y detalles técnicos
sensibles. La difus¡ón de intormación se realizará únicamente cuando
corresponda, contorme al marco de transparenc¡a y acceso a la información
pública.

DISPOSICIONES COMPLEMENfARIAS

Primera. supervis¡ón y control del serv¡c¡o
La Universidad, a través del órgano competente en tecnologlas de la informac¡ón, podrá
real¡zar acc¡ones de supervis¡ón. mon¡toreo y control del seryicio de correo electrónico
institucional, con la finalidad de garantizar su uso adecuado, la cont¡nuidad del servicio
y la protección de la informac¡ón ¡nstitucional.

El servicio de correo institucional deberá ut¡l¡zar protocolos y meGlnismos de acceso
seguros, tales como SMTP, IMAP o POP cuando se encuentren hab¡l¡tados, mediante
conexiones cifradas SSL/TLS o estándares equúalentes, autenticación ¡nstitucional y
controles defin¡dos por la OTl. La hab¡litación de protocolos de acceso estará sujeta a
evaluac¡ón de segur¡dad y neces¡dad operat¡va.
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La OTI podrá suspender temporalmente la cuenta mientras se investiga la
infracc¡ón.
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Dichas acc¡ones se efectuarán respetando el principio de legalidad, el debido proceso y
la normativa v¡gente sobre protecc¡ón de datos personales.

Segunda. Aud¡toría de cuentas inst¡tuc¡onales
Las acciones de monitoreo, revisión de metadatos, logs y cumpl¡miento podrán realizarse
de manera per¡ód¡ca para fines de seguridad, co¡t¡nu¡dad y control. El acceso al
crntenido de mensajes o buzones solo procederá cuando ex¡stan indicios razonables,
¡ncidentes de segur¡dad, requerimiento de autoridad competente o necesidad
institucional debidamente sustentada, respetando legal¡dad, proporcionalidad,
trazabilidad y protección de datos personales.

Toda auditoría que implique acceso al conten¡do del buzón deberá contar con
autorización expresa de la máxima autoridad administrat¡va o de quien haga sus veces.
salvo mandato de autoridad competente, dejando constancia documentada de las
acc¡ones realizadas.

Tercera. Gest¡ón de inc¡dentes y correos indeb¡dos
Los incidentes relac¡onados con el serv¡cio de correo ele<1rónico institucional, tales como
accesos no autor¡zados, correos ofensivos, spam, suplantación de identidad o
vulne¡aciones de seguridad, deberán ser reportados de man€ra inmediata a la unidad
responsable del servicio.

La atenc¡ón de dichos ¡ncidentes se realizará conforme a los procedimientos internos de
gest¡ón de incidentes de seguridad de la información, garantizando la lrazabilidad,
confidencialidad y oportunidad de respuesta.

Cuarta. Medides correct¡vas y responsab¡lidades
El incumpl¡miento de las disposiciones establecidas en la presente Directiva dará lugar
a la aplicación de med¡das correctivas, administrativas o discipl¡narias, de acuerdo con
el régimen normativo apl¡cable, sin perjuicio de las responsab¡lidades civ¡les o penales
que correspondan.

Las medidas adoptadas deberán ser pÍoporcionales. deb¡damente moüvadas y
reg¡stradas.

quinta. Revis¡ón anual de cuentas func¡onales
La OTl, en coordinac¡ón con las unidades responsables, realizará al menos una revis¡ón
anual de cuentas funcionales para verificar vigencia, titularidad, usuarios autorizados,
finalidad, accÉsos y neces¡dad de continu¡dad.

Sexta, Cu€ntas v¡nculádas a Mesa de Partes o recepc¡ón documental
Las cuentas que por denominación o uso se vinculen a recepc¡ón de documentos no
sustituyen la Mesa de Partes Digital. Solo podrán emplearse de forma excepcional,
temporal y documentada cuando exista justificación de la unidad responsable y
autorización competente.
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Séptima. Actualización normativa
La presente Directiva podrá ser actual¡zada o mod¡ficada cuando se produzcan cambios
en la normativa v¡gente. en la infraestruc'tura tecnológica instituc¡onal o en las políücas
de gobierno digital, previa evaluación t&nica y legal corespondiente.

Octava. lnterpretac¡ón y casos no previstos
Los casos no prev¡stos ssrán evaluados por la OTI en coordinación con la Oficina de
Asesor¡a Jurldica, OSCD, ODP, Comité de Gob¡erno Digital u órgano competente. La
interpretación de la Resolución N' 001-2026-PCM/SGTD y de la Direct¡va N'001-2026-
PCM/SGÍD coresponde a la SGTD de la PCM en el marco de su rectoria.

/,(
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ANEXO 1: SOLICITUD DE CREACION DE CUENTA NOMINAt PARA PERSONAT

ADMINISTRATIVO Y DOCENTES

Focha do
Fin"

Nota': En caso la cond¡ción sea locación d€ servicios u otra modalidad temporal, indicar el
número de orden de servicio, contrato, conven¡o o documento habilitante y la lecha de fln.
La unidad solic¡tanto debe adjuntar sustento de vínculo ¡nstitucional y autorización de la
jefatura correspond¡enle.

Declaración: La unidad sol¡citante conf¡rma que la cuenta nominal será utilizada
exclusivamente para fines ¡nstitucionales y que el usuar¡o recib¡rá las credenc¡ales de forma
personal e intransf,erible.

Firña de la unidad solicitante F rma OTI

Colular Co1160
PeBonal

Oepérden
cia Cargo Gond¡c¡ón de

conbato'
Fecha de

ln¡c¡oN' Noñbres y
Apellidos DNI
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ANEXO 2: SOUCTTUD OE CREACTÓN, MODTFTCAC|óN O n¡tOVaCtÓ¡ Oe

CUENTA FUI{CIONAL

fipo de

funcional inicio

T¡pos de cuenta funcional: servicio, s¡stema automatizado, unidad orgánica, proyecto,

evento, conven¡o o persona s¡n vfnculo institucional. El ¡dentificador propuesto no debe
contener nombres ni apell¡dos de personas naturales.

La unidad solic¡tantE dEclara que ha dosignado titular ¡nst¡tucional responsable, usuar¡os
autorizados, I¡nalidad, fecha de caducidad cuando corresponda y aceptación de
responsab¡l¡dades por el uso del act¡vo dig¡tal.

Firma del t¡tular institucional Firma OTI:

Usuarios

fln
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Univers¡dad Nacioflalde la Amazonia Peruana

Págiña ¡O de 55

Correo ldent¡f¡cador Final¡dad /
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ANEXO 3: SOt-tCtTUD DE SUSPENStÓN, BAJA O ELtMtNAC|ÓN DE CUENTA

INSTITUCIONAT

Cár9o

Cu€¡ta i^lilucionala suspender o dar de ba¡a

Tipo de cuentá: nominal/ funcional/ sisteme aulornatizado:

f ilular ¡nsttucional responsable

Usuario o usuarios aúorizadosl

Motivo de la b4a o suspensiónl

__g!11
rylq!
Egru!ádo

locador / 6¡l€.ñ0

La OTI verif¡cará la existenc¡a de inromac¡ón oñc¡aly real¡zará el respaldo correspondieñte
antes de la eliminación definitiva de la cuenta.

Firma unidad solicitante: Firma OTI

UNIVERSIDAD NACIONAL DE LA
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Depend€ncia:

Nombres y ap€llidos del jefe d€ área:

Fecha efectiva de baje o susp€nsión:

Documentos adjuntos: comunicación de cese, tém¡no contractual, resolución, informe
técnico, acta de entrega de cargo, declaración jurada, sol¡citud de respaldo u otro sustento.
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ANEXO 4: GUÍA PARA ACTIVAR tA AUTENTICACIÓN DE MÚLTIPLES

FACTORES EN tA CUENTA tNSTtfUCtONAL (GMAtt)

En esta guía se da a conocer para establecer un nivel alto de seguridad para cuenta de
correo inst¡tuc¡onal y evitar uso de credenciales sin autor¡zación del propio usuar¡o de la
cuenta. Teniendo en cuenta reglas bás¡cas para nuestra c¡bersegur¡dad.

a) Acceda a su cuenta ¡nst¡tucional en una computadora y/o laptop de su conf¡anza.
b) Luego en la parte superior derecha (1 ) haga cl¡ck para abrir en panel de perfll de usuario
c) Seleccione la opción GESTIOIIAR TU CUENTA DE GOOGLE (2).

d) Se abrirá una nueva pestaña en el navegador y en la l¡sta de opciones del lado izquierdo
selecc¡onar la opc¡ón Sogur¡dad 6 lnicio de So3¡ón (3).

e) Luego en v¡sta de la pág¡na deslizar hac¡a abajo hasta encontrar el apartado de COMO
lNlClAS SESION EN GOOGLE, seleccionar la opción Verit¡cación en doE pasos (¡l).
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0 Cargará la pág¡na de verificación de usuario y seÉ necesario ingresar contraseña de
la cuenta inst¡tucional.

g) Luego cargará la pág¡na de Verificac¡ón en dos pasos.
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h) Para la activación de l{oüt¡cación de Google (5}, será necesario ¡niciar sesión con la
cuenta ¡nstitucional en un teléfono móvil de uso instituc¡onal o personal, una vez ¡n¡ciado
aparecerá eo el apartado mencionado.
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¡) Número de teláfono (6), hacer click en la opc¡ón para agregar el o los número
telefón¡cos que estarán vinculadas a la cuenta inslitucional.

k) Seleccionar el país PERU y escribir el número telefónico de uso ¡nst¡tucional o personal
el cual estará vinculado al coneo ¡nstitucional, verificar que la opción Rec¡b¡r cód¡gog
por mon!¡jo do texto este seleccionado. Hacer cl¡ck en SIGUIENIE.
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Teléfonos de ver¡f¡cac¡ón en dos pasose
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i) Hacer cl¡ck en Añadir númerq de teléfono, se abr¡rá una venta flotante.
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Confirma tu número de teléfono
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l) lnmed¡atamente aparecerá otra venta para confimar los datos ingresados esta
coreclos y proceder a guardar.

m) Una vez guardado el número registrado estará disponible en la vista

Teléfonos de verif¡cac¡ón en dos pasos
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n) De esta manera tendremos activado la autent¡cación en dos pasos. Deberán tenercheck
de cllor verde las dos opc¡ones configuradas anleriomente.
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ANEXO 5: MATRIZ RACI DEL CICLO DE vlDA DE CUENTAS INSTITUCIONALES

R = Responsable, A = Aprobador, C = Consulüado. I = lnfoñhado.
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ANEXO 6: FTUJOGRAMA TEXTUAI. DE CREACIóN Y BAJA DE CUENTAS

Procoso de cf€ac¡ón de cusnta:

1 . La unidad orgánica ¡dentifica la necesidad y del¡ne tipo de cueñta.

2. La unidad orgánica valida tilular, usuario, finalidad, fecha de ¡nicio y fecha de ñn
cuando corresponda.

3. La unidad orgán¡ca remite solicitud formal a la OTI con documenlos sustenlator¡os.

4. La OTI verifica datos, d¡spon¡bilidad de ¡dentficador, cumpl¡m¡ento de reglas y riesgos.

5. La OTI crea la cuenta, configura s¿guridad, cuota, pemisos, MFA y reg¡stros.

6. La OTI entrega credenc¡ales de forma segura y régistra aceptación de
responsab¡lidades.

7. El titular o usuario conf¡rma acceso y activa MFA.

Procssg do baja o auapon3ión de cuenta:

L La un¡dad orgánica o unidad de personal comunica cese, térm¡no de vfnculo,
fallec¡m¡ento, venc¡m¡enlo, incidente o causal de baja.

2. La OTI suspende o restringe acceso cuando corresponda para preservar seguridad.

3. El titular o unidad responsable ¡dentifica y entrega información oficial; depura
¡nformación personal o no ofcial-

4. La OTI crea copia de respaldo en formato estándar, abierto e interoperable cuando
sea v¡able.

5. La informac¡ón oflcial se conserva en legajo, sistema documental o repositono
autorizado.

6 La OTI ejecuta baja defln¡tiva y actualiza el inventario de cuentas
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ANEXO 7: DIAGRAMA DE FUJO DE CREACIÓN DE USUARIO
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ANEXO 8: DIAGRAMA DE FUJO DE INICIO DE SESIóN, CAMBIO OE CTAVE Y

ACTIVACIóN DE AUTENTICACIÓN MUTTI-FACTOR.
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ANEXO 9: DIAGRAMA OE FUJO DE REPORTE DE INCIDENCIAS
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ANEXO 10: DIAGRAMA DE FUJO DE REDUCCIÓN DE TAMAÑO DE

ALMACENAMIENTO EN IA NUBE
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ANEXO U: DIAGRAMA DE FU¡O OE SUSPETSIóN DE CUENTA
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ANEXO 12: DIAGRAMA DE FUJO DEt CESE E INACTIVIDAD DEt USUARIO
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ANEXO 13: DECLARACIÓN .lURADA DE ENTREGA DE INFORMACIÓN OFICIAL

Nornbres y apellidos deltitular:

DNI:

Cargo / rol

Cuentas funcionales asignadas:

Fecha de término de vínculo:

Responsable receptor de la infoÍnac¡ón oficial:

Medio o rcposrtor¡o de entrega

Cód¡go de respaldo generado por OTI

Declaro bajo luramento que la infonnac¡ón entrcgada contieñe la totalidad de la información de
carácter ofcial generada, recibide o gestionáda en el ejercicio de mis funciones med¡ante la cuenta
iñstitucional and¡cada. Asimismo, declaro que la depuración realizada se l¡mitó a anformac¡ón personal

o no of¡c¡al, sin el¡minar nialterar ¡nformacióñ ofic¡at.

La pres€nte declaración no ex¡me de responsabilftrad por omisioñes, alteÉc¡ones. eliminac¡ones
¡ndebidas o ancumplimientos nomativos d€teclados posteriormente.

Frrma deltitular: Firma del receptor: Fima OTI

Ollcina de Tocnologiar de la lnfomación
lJnúelsidad Nacionalde la Amazonía Peruana
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Un¡dad orgánica:

Cuenta nominal:
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ANEXO 14: INVENTARIO Y REVISIÓN ANUAT DE CUENTAS FUNCIONALES

La revisión anual debe verifcar vrgenciá de la cuenta, aciualÉac¡ón del trtular inst¡tucional, usuarios
autorizados, perl¡nenc¡a de acc6sos, necesidád de cont¡nuilad, fecha de cadiJcidad, reg¡stros de
auditorfa y cumpl¡miento de la prohibición de ideñtificadores con nombres o apellidos de personas

naturales.

F¡rñá unidad responsable: Firma OTI
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