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Resolucion Rectoral N° 1420-2026-UNAP
Iquitos, 23 de octubre de 2026

VISTO:

El Oficio N° 0227-2026-OTI-UNAP, presentado el 25 de junio de 2026, por el jefe de la Oficina de Tecnologia
de la Informacion (OTI), mediante el cual remite al exrector la Directiva N° 001-2026-OTI-UNAP
“Administracion y uso del correo electrénico en la Universidad Nacional de la Amazonia Peruana”, para su
tramite ante la instancia correspondiente;

CONSIDERANDO:

Que, mediante oficio de visto, don Renzo Giancarlo Silva De Oliveira Diaz, jefe de la Oficina de Tecnologia de
la Informacién (OTI), remite al exrector la Directiva N° 001-2026-OTI-UNAP “Administracidn y uso del correo
electrénico en la Universidad Nacional de la Amazonia Peruana”, para su tramite ante la instancia
correspondiente;

Que, a través del Memorando N° 0884.2026-R-UNAP, el exrector de la UNAP remite el expediente al jefe de
la oficina de Planeamiento y Presupuesto, para su revision y posterior aprobacion;

Que, mediante Oficio N° 282-2026-OTI-UNAP, don Renzo Giancarlo Silva De Oliveira Diaz, jefe de la Oficina
de Tecnologia de la Informacién (OTl), remite al jefe de la Oficina de Planeamiento y Presupuesto, la versién
modificada de la Directiva N° 001-2026-OTI-UNAP “Administracién y uso del correo electrénico en la
Universidad Nacional de la Amazonia Peruana”, adecuada en el marco de las disposiciones de la Directiva
N° 001-2026-PCM/SGTD “Directiva que regula el uso de correo electrénico institucional en las entidades
publicas”, aprobada mediante Resolucién de Secretaria de Gobierno y Transformacién Digital N° 001-2026-
PCM/SGTD, érgano dependiente de la Presidencia del Consejo de Ministros, para que se disponga la
\ continuacion del tramite ante la instancia correspondiente;

# Que, mediante Hojas de Tramites N° 0864 y N° 1048, el jefe de la Oficina de Planeamiento y Presupuesto,
corre traslado de la documentacién respectiva, a la Unidad de Modernizacién, para su opinidn técnica;
Unidad que a través del Informe Técnico N° 033-2026-UM/OPP-UNAP, de fecha 30 de julio, emite opinién
técnica favorable, recomendando que se cuente con la opinidn legal de la Oficina de Asesoria Juridica de la
UNAP;

Que, con Oficio N° 0398-2026-OPP-UNAP, del 7 de agosto de 2026, el jefe de la Oficina de Planeamiento y
Presupuesto, solicita al jefe de la Oficina de Asesoria Juridica, opinién legal para su prosecucién del
procedimiento en el ambito de su competencia;

z
/ >
WCRETARIA 07
7, GENERAL <,
> <«

\."\

Que, mediante Informe N° 283-2026-OAJ-UNAP, del 14 de agosto de 2026, don Mauro Luis Reyes
Malaverry, jefe de la Oficina de Asesoria Juridica de la UNAP, remite al secretario general de la UNAP, la
opinién legal sobre la propuesta de la referida Directiva, en la que concluye que es procedente aprobar la
Directiva N° 001-2026-OTI-UNAP “Administracion y uso del correo electrénico en la Universidad Nacional de
la Amazonia Peruana”;

Que, la mencionada Directiva tiene como objetivo establecer los lineamientos institucionales para la
gestidn, operacién, supervisién, uso seguro, conservacion y control del servicio de correo electrénico
institucional de la Universidad Nacional de la Amazonia Peruana (UNAP), bajo el dominio:
unapiquitos.edu.pe, de conformidad con la Directiva N° 001-2026-PCM/SGTD vy la normativa vigente en
materia de gobierno digital, seguridad y confianza digital, transparencia, acceso a la informacién publica y
proteccién de datos personales; ademas, regula el ciclo de vida de las cuentas de correo electrénico
institucional nominales y funcionales, los roles y responsabilidades de los actores involucrados, las
condiciones de uso aceptable, la seguridad técnica, la gestion de incidentes, la conservacién de la
informacién oficial y la disponibilidad del servicio como activo digital institucional;
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Que, por las consideraciones expuestas, es de necesidad institucional que la Universidad Nacional de la
Amazonia Peruana (UNAP), cuente con un documento que le permita las buenas practicas en el uso
correcto del correo institucional, promoviendo un manejo adecuado del mismo, por sus estudiantes,
docentes y personal administrativo, ademas contribuyendo con las politicas medioambientales para la
reduccién del uso del papel y con la finalidad de garantizar el servicio de correo electrénico institucional y la
informacion contenida en éste, se gestione, utilice, proteja y conserve de forma eficiente, segura, confiable,
fortaleciendo la confidencialidad, integridad, disponibilidad y autenticidad de las comunicaciones
electrénicas institucionales; asi como mitigando y previniendo incidentes de seguridad digital;

Que, la rectora en uso de sus atribuciones para dirigir la actividad académica de la Universidad y su gestion
administrativa, econdmica y financiera, estima conveniente aprobar la Directiva N° 001-2026-OTI-UNAP
“Administracion y uso del correo electrénico en la Universidad Nacional de la Amazonia Peruana”;

En uso de las atribuciones que confieren la Ley N° 30220 y sus modificatorias, y el Estatuto de la UNAP,
aprobado con Resolucién de Asamblea Universitaria N° 006-2024-AU-UNAP y sus modificatorias;

SE RESUELVE:

ARTICULO PRIMERO.- Aprobar la Directiva N° 001-2026-OTI-UNAP “Administracién y uso del correo
electrénico en la Universidad Nacional de la Amazonia Peruana”, en mérito a los considerandos expuestos
en esta resolucién rectoral.

ARTICULO SEGUNDO.- Establecer que la presente directiva que consta de cincuenta y seis (56) paginas,
forma parte integrante de la presente resolucion rectoral.

ARTICULO TERCERO.- Encargar a la Oficina de Comunicacién e Imagen Institucional la publicacién y difusién
de la Resolucidn y la Directiva en la pagina web institucional: www.unapiquitos.edu.pe.

Registrese, comuniquese y archivese.

Kadhir Benzaquén,Tuesta
SECRETARIO GENERAL

Dist.: R,VRAC,VRINV,EPG,Fac.(14),Direc.(11),0fic.(9),URRHH,Ppto.,Modern.,STPAD,Sudunap,Sutunap,SG,Archivo(2)
jevd.
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LINEAMIENTOS DEL CORREO
ELECTRONICO INSTITUCIONAL

.  OBJETIVO
Establecer los lineamientos institucionales para la gestién, operacion, supervision, uso
seguro, conservacion y control del servicio de correo electrénico institucional de la
Universidad Nacional de la Amazonia Peruana (UNAP), bajo el dominio
unapiquitos.edu.pe, de conformidad con la Directiva N.° 001-2026-PCM/SGTD vy la
normativa vigente en materia de gobierno digital, seguridad y confianza digital,
transparencia, acceso a la informacién publica y protecciéon de datos personales.

La presente Directiva regula el ciclo de vida de las cuentas de correo electrénico
institucionales nominales y funcionales, los roles y responsabilidades de los actores
involucrados, las condiciones de uso aceptable, la seguridad técnica, la gestion de
incidentes, la conservacion de informacién oficial y la disponibilidad del servicio como
activo digital institucional.

Il. FINALIDAD

Garantizar que el servicio de correo electronico institucional y la informacién contenida
en este se gestionen, utilicen, protejan y conserven de forma eficiente, segura y trazable,
fortaleciendo la confidencialidad, integridad, disponibilidad y autenticidad de las
comunicaciones electrénicas institucionales, asi como mitigando y previniendo
incidentes de seguridad digital.

Asimismo, la Directiva busca:

1. Asegurar el uso del correo institucional como canal oficial de comunicacion
interna y externa de la UNAP, sin sustituir a los sistemas de negocio, sistemas
documentales o Mesa de Partes Digital cuando correspondan.

2. Proteger la informacion institucional, académica, administrativa y los datos
personales tratados mediante el servicio de correo electrénico.

3. Prevenir el uso indebido del servicio, la suplantaciéon de identidad, el spam, el
fraude electronico, la fuga de informacion y otros riesgos de seguridad digital.

4. Promover buenas practicas de comunicacién, responsabilidad digital,
trazabilidad, conservacion documental y reduccién del uso de papel.

. BASE LEGAL
La presente Directiva se enmarca en el Sistema de Gestion de Seguridad de la
Informacién (SGSI) de la UNAP y se sustenta, sin caracter limitativo, en las siguientes
normas:

Ley N° 29158, Ley Organica del Poder Ejecutivo.

Ley N° 30096, Ley de delitos informaticos.

Ley N° 27309, Ley que incorpora los delitos informaticos al Cédigo Penal.

Ley N° 27269, Ley de Firmas y Certificados Digitales, 28 de mayo de 2000 y

modificatorias.

ot o
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5. Ley N° 27291, Ley que modifica el cédigo civil permitiendo la utilizacion de medios
electrénicos para la manifestacion de voluntad y la utilizacion de la firma electronica,
del 24 de junio de 2000.

6. Ley N° 28493, Ley que regula el uso del correo electronico comercial no solicitado

(SPAM).

Ley N° 27419, Ley sobre Notificacion por Correo Electronico.

Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado, del 30 de enero

de 2002 y modificatorias.

9. Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la
administracion publica, del 18 de octubre de 2005.

10. Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica.

11. Ley N° 29733, Ley de Protecciéon de Datos Personales.

12. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, del 13 de
septiembre de 2018 y modificatoria.

13. Decreto de Urgencia N° 006-2020, que crea el Sistema Nacional de Transformacion
Digital.

14. Decreto Supremo N° 157-2021-PCM, que aprueba el Reglamento del Decreto de
Urgencia N° 006-2020, norma que crea el Sistema Nacional de Transformacion
Digital (SNTD) en el Peru.

15. Decreto de Urgencia N° 007-2020, que establece el Marco de Confianza Digital.

16. Decreto Supremo N° 126-2025-PCM, que aprueba el Reglamento del Decreto de

Urgencia N.° 007-2020, Marco de Confianza Digital.

. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento de la Ley de
Gobierno Digital, del 19 de febrero de 2021 y modificatoria.

. Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de la Ley N°
27269, Ley de Firmas y Certificados Digitales, del 19 de julio de 2008 y modificatorias.

. Decreto Supremo N° 031-2005-MTC - Reglamento de la Ley N° 28493 que regula el
envio del correo electronico comercial no solicitado (SPAM).

. Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
N° 27444 Ley del Procedimiento Administrativo General, del 25 de enero de 2019.

. Resoluciéon Directoral N° 022-2022-INACAL/DN, Aprueban Normas Técnicas
Peruanas sobre turismo, acuicultura y otros: NTP-ISO/IEC 27001:2022 Seguridad de
la informacion, ciberseguridad y proteccion de la privacidad. Sistemas de gestion de
la seguridad de la informacion. Requisitos. 3% Edicion Reemplaza a la NTP-ISO/IEC
27001:2014, del 12 de enero de 2023.

. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 002-2023-
PCM/SGTD, que aprueba la Directiva que establece el Perfil y Responsabilidades
del Oficial de Seguridad y Confianza Digital.

23. Resolucion Jefatural N° 207-2002-INEl, que aprueba la Directiva N° 010-2002-
INEI/DTNP "Normas Técnicas para la asignaciéon de nombres de Dominio de las
entidades de la Administracion Publica", del 11 de julio de 2002.

24. Resolucion Jefatural N° 088-2003-INEl, que aprueba la Directiva N° 005-2003-
INEI/DTNP, "Normas para el uso del servicio de correo electrénico en las entidades
de la Administraciéon Publica", 3 de abril de 2003.

25. Resolucion de Secretaria de Gobierno Digital N° 001-2018-PCM/SEGDI, que
aprueba los Lineamientos para uso de servicios en la nube para entidades de la
Administraciéon Publica del Estado Peruano, del 4 de enero de 2018.

26. Decreto Supremo N° 007-2024-JUS, que aprueba el Reglamento de la Ley de
Transparencia y Acceso a la Infonnacio.rll Publica.

o0~

Pégina 8 de 56
Oficina de Tecnologias de la Informacién
Universidad Nacional de la Amazonia Peruana



UNIVERSIDAD NACIONAL DE LA

AMAZONIA PERUANA
' U N A P DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026

DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

27. Decreto Supremo N° 016-2024-JUS, que aprueba el Reglamento de la Ley N° 29733
Ley de Proteccion de Datos Personales.

28. Resolucion de Secretaria de Gobierno y Transformaciéon Digital N° 002-2023-
PCM/SGTD, que aprueba la Directiva que establece el Perfil y Responsabilidades
del Oficial de Seguridad y Confianza Digital.

29. Resolucién de Secretaria de Gobierno y Transformacion Digital N° 001-2026-
PCM/SGTD, que aprueba la Directiva N° 001-2026-PCM/SGTD - Directiva que regula
el servicio de correo electrénico institucional en las entidades publicas.

30. Resolucién de Asamblea Estatutaria N° 001-2014-AE-UNAP, que aprueba el
Estatuto de la Universiada Nacional de la Amazonia Peruana, 15 de diciembre 2014
y sus modificatorias.

31. Resoluciéon de Consejo Universitario N° 157-2021-UNAP, que aprueba el
Reglamento de Organizacion y Funciones (ROF) de la Universidad Nacional de la
Amazonia Peruana (UNAP).

32. Resolucién Rectoral N° 0851-2021-UNAP - Se aprueba la Directiva N° 003-2021-
UR/OGPP-UNAP “Lineamientos para la elaboracion, modificacion y aprobaciéon de
directivas en la Universidad Nacional de la Amazonia Peruana”

IV. ALCANCE

La presente Directiva es de aplicacion obligatoria para todos los miembros de la
comunidad universitaria y personas usuarias del servicio de correo electronico
institucional de la UNAP, incluyendo autoridades, funcionarios, empleados de confianza,
servidores publicos, docentes, personal administrativo, estudiantes de pregrado y
posgrado, egresados, locadores de servicios, personas bajo modalidades formativas,
personal externo autorizado, oficinas administrativas, facultades, escuelas
profesionales, escuela de posgrado, unidades organicas, comisiones, proyectos,
servicios, sistemas automatizados y demas dependencias que dispongan o requieran
una cuenta de correo institucional bajo el dominio unapiquitos.edu.pe.

El uso del correo electrénico institucional constituye una habilitacion de uso para fines
institucionales, académicos, administrativos o de gestion universitaria. No otorga
derecho de propiedad al titular ni al usuario y se sujeta a las condiciones,
responsabilidades y restricciones establecidas en esta Directiva.

ACRONIMOS

1. CNSD: Centro Nacional de Seguridad Digital.

2. CSIRT: Equipo de Respuesta a Incidentes de Seguridad Digital.

3. DKIM: DomainKeys Identified Mail.

4. DMARC: Domain-based Message Authentication, Reporting and Conformance.
5. DNS: Sistema de Nombres de Dominio.
6
7
8
9

IMAP: Internet Message Access Protocol.

. IP: Internet Protocol.

. MFA: Autenticacién de mdltiples factores.

. ODP: Oficial de Datos Personales.
10. OSCD: Oficial de Seguridad y Confianza Digital.
11. OTI: Oficina de Tecnologias de la Informacion.
12. PCDA: Programa de Control de Documentos Archivisticos.
13. PCM: Presidencia del Consejo de Ministros.
14. PIN: Personal Identification Number.
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15. POP/POP3: Post Office Protocol, version 3.

16. RPO: Objetivo de Punto de Recuperacion.

17. RTO: Objetivo de Tiempo de Recuperacion.

18. SGSI: Sistema de Gestion de Seguridad de la Informacién.
19. SGTD: Secretaria de Gobierno y Transformacion Digital.
20. SLA: Service Level Agreement.

21. SMTP: Simple Mail Transfer Protocol.

22. SPF: Sender Policy Framework.

23. SSL: Secure Sockets Layer.

24. TLS: Transport Layer Security.

25. UNAP: Universidad Nacional de la Amazonia Peruana.

VI. DEFINICIONES

a) Activo digital: Elemento, objeto o recurso en formato digital que tiene un valor
potencial o real para una organizacién, sobre los que se deben establecer controles
de seguridad, a fin de garantizar su integridad, disponibilidad y confidencialidad. Por
ejemplo, en el contexto de la presente directiva, se consideran activos digitales: el
servicio de correo electrénico institucional, la cuenta de correo, los mensajes de
correo electrénico, los ficheros adjuntos, los registros de auditoria (logs), los
contactos y cualquier informacion procesada o almacenada dentro de la
infraestructura del servicio.

b) Administrador del servicio de correo electrénico institucional: Es la unidad de
organizacién de tecnologias de la informacién o la que haga sus veces en la entidad
publica, responsable de la configuracion, mantenimiento, soporte, operacién y
monitoreo del servicio de correo electrénico institucional. Asimismo, es responsable
de gestionar el ciclo de vida de las cuentas de correo electrénico institucional (en
adelante, el administrador del servicio).

Autenticacion adaptativa: Método de autenticacion dinamica que valida el acceso
del usuario basandose en el analisis de su perfil de riesgo y el contexto de la conexién
(tales como ubicacion geografica, tipo de dispositivo, direccion IP, comportamiento
histérico, etc.). Este enfoque permite ajustar el nivel de exigencia de seguridad en
tiempo real, permitiendo la persistencia de la sesion en contextos de confianza y
solicitando factores adicionales Gnicamente ante la deteccion de anomalias o riesgos
potenciales, optimizando asi la experiencia del usuario.

Autenticacion de multiples factores: Mecanismo de seguridad que requiere la
presentacion de dos o mas factores (evidencias) de autenticacion independientes
para verificar la identidad de un usuario. Estos factores se clasifican generalmente
en: algo que el usuario sabe (p.ej. contrasefia), algo que el usuario tiene (p.ej.
teléfono inteligente, token fisico), y algo que el usuario es (p.ej. biometria).

e) Buzdén de correo electrénico: Espacio légico de almacenamiento en linea asociado
a una cuenta de correo electronico especifica, destinado a la gestion de los mensajes
de correo electrénico enviados, recibidos, entre otros estados. Su capacidad esta
sujeta a cuotas de almacenamiento definidas por el administrador del servicio.

e ST e
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f) Cliente de correo electrénico: Software que permite gestionar (redactar, enviar,
recibir y organizar) mensajes de correo electronico. Puede ser una aplicacion
instalada en un dispositivo (computadora de escritorio, tablet o teléfono inteligente) o
una aplicacion web utilizada a través de un navegador (Webmail) para conectarse al
servicio de correo electronico institucional.

g) Credencial de acceso: Es el conjunto de datos, objetos o caracteristicas biométricas
que permiten verificar la identidad de un usuario ante el servicio de correo electronico
institucional. Comprende los factores de conocimiento (p.ej. contrasefias, PIN), los
factores de posesion (p.ej. tokens, dispositivos moéviles) y de inherencia (p.ej. huella
digital, reconocimiento facial).

h) Cuenta de correo electrénico institucional: Activo digital asignado por la entidad
publica a un titular que lo faculta para utilizar el servicio de correo electronico
institucional para el cumplimiento de sus funciones. Se accede con una credencial de
acceso y tiene vinculado un buzén de correo electrénico para su gestion.

i) Cuenta nominal: Cuenta asignada de forma personal e intransferible a una persona
natural con vinculo institucional vigente. En este tipo de cuenta, el titular y el usuario
son la misma persona.

j) Cuenta funcional: Cuenta destinada a servicios, unidades organicas, sistemas
automatizados o personas sin vinculo institucional, que debe contar con un titular
institucional responsable y uno o mas usuarios autorizados.

Direcciéon de correo electrénico: Cadena de caracteres (nica e irrepetible con
formato estandarizado ‘“identificador@nombrededominio” cuya funcion es el
enrutamiento de los mensajes de correo electrénico. Permite la identificacion del
remitente o destinatario y asegura que los mensajes sean dirigidos al buzén de correo
electrénico correspondiente.

Mensaje de correo electrénico: Unidad de informacion enviada o recibida por medio
de un servicio de correo electrénico, ya sea que se encuentre almacenado de forma
centralizada en el buzén de correo electrénico (en linea) o haya sido trasladado a un
medio de almacenamiento local (fuera de linea). Presenta una estructura
estandarizada compuesta por:

- Metadatos (Cabecera): Datos que permiten la trazabilidad y validacion técnica
del mensaje, comprendiendo marcas de tiempo, identificadores de mensaje,
ruta de servidores intermediarios y, en los casos en que resulte técnicamente
viable, la direccion IP de origen del dispositivo remitente, entre otros.

- Contenido (Cuerpo): Informacién principal del mensaje, que incluye el texto,
ficheros adjuntos y cualquier otro elemento anexo.

m) Nombre de dominio: Cadena de caracteres de estructura jerarquica que identifica a
la entidad publica en Internet y que se traduce, mediante el DNS, en direcciones IP.
El nombre de dominio se constituye en un activo digital de la entidad publica.
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Por ejemplo: pcm.gob.pe, minsa.gob.pe, unmsm.edu.pe, bn.com.pe, etc.

n) Servicio de correo electrénico institucional: Conjunto de recursos tecnolégicos
destinados a la gestion, transporte y entrega de mensajes de correo electrénico. Es
provisto por la entidad publica, y se constituye como un activo digital, servicio digital
y canal oficial de comunicacién interna y externa de la entidad publica.

o) Sistemas de negocio: Conjunto de aplicaciones informaticas, servicios digitales o
plataformas tecnologicas (sean de escritorio, méviles, web o hibridas) implementadas
con el proposito principal de soportar el flujo de trabajo y la gestion de informacién de
los procesos misionales, de apoyo y estratégicos de una entidad publica.

p) Spam: Correo electronico con fines publicitarios, masivos o de contenido no
solicitado que satura el servicio de correo electronico institucional y eleva los riesgos
de seguridad de la informacién, incluyendo mensajes con fines de suplantacion de
identidad (phishing) o difusion de software malicioso.

q) Titular de una cuenta de correo electrénico institucional: Es la persona natural
que mantiene un vinculo institucional con la entidad publica y a quien se le atribuye
y vincula objetivamente con los mensajes de correo electronico enviados, asi como
con la gestion de la informaciéon recibida mediante la cuenta de correo electronico
institucional, en cumplimiento de sus funciones, inclusive tras su cese en la entidad
publica respecto de las acciones realizadas durante la vigencia del referido vinculo.
Actia como poseedor de la informacion institucional de naturaleza publica contenida
en la referida cuenta a efectos de lo dispuesto en la normativa de transparencia y
acceso a la informacién publica (en adelante, el titular).

r) Usuario de una cuenta de correo electrénico institucional: Es la persona natural
a quien se le asigna la gestion operativa del buzén de una cuenta de correo
electrénico institucional. Puede o no tener un vinculo institucional con la entidad
publica (en adelante, el usuario).

s) Vinculo institucional: Relacion juridica, académica, laboral, contractual, de
designacion oficial o de otra naturaleza autorizada que une a una persona con la
UNAP y habilita la titularidad o uso de cuentas institucionales, segin corresponda.

RESPONSABILIDADES
Los actores vinculados con el servicio de correo electrénico institucional deben cumplir
obligatoriamente las siguientes responsabilidades:

7.1. Responsabilidad de la maxima autoridad administrativa.

a) Garantizar la implementacion y cumplimiento de la presente Directiva a nivel
institucional.

b) Aprobar y/o modificar el documento normativo institucional para la gestion,
operacién, supervision y uso seguro del servicio de correo electronico
institucional, asegurando su alineacion con la presente Directiva.
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c) Disponer que el servicio de correo electrénico institucional forme parte del SGSI
de la entidad publica, garantizando su gestion como un activo digital bajo un
enfoque integral basado en riesgos, de conformidad con la normativa vigente en
materia de seguridad y confianza digital.

d) Gestionar los recursos necesarios para la implementacion, operacion y
mantenimiento del servicio de correo electrénico institucional.

7.2. Responsabilidad de la Oficina de Tecnologias de la Informacién como
administrador del servicio de correo electrénico institucional

7.2.1. En materia de gestion del servicio de correo electrénico institucional

a) Elaborar y proponer el documento normativo institucional sobre la gestion,
operacion, seguridad y uso del servicio de correo electrénico institucional
conforme con la politica de seguridad de la informaciéon de la entidad, la
presente Directiva y la regulacion en materia de gobierno, confianza y
transformacion digital.

b) Evaluar y determinar el servicio de correo electrénico institucional a utilizar en
la entidad, priorizando la disponibilidad y escalabilidad, considerando los
niveles de servicio, establecidos en los SLA, ofrecidos por los proveedores o
las capacidades técnicas de la infraestructura tecnolégica propia. El servicio
puede basarse en la adquisicion, suscripcion o implementacion de una soluciéon
licenciada o de codigo abierto.

c) Gestionar la configuracion de los permisos y niveles de acceso de los usuarios
P del servicio de correo electronico institucional, de acuerdo con sus funciones,
cargo, roles y el principio de privilegios minimos.

d) Implementar mecanismos técnicos de autenticacion para las cuentas de correo
electronico institucional funcional con multiples usuarios que permitan
identificar de forma univoca a la persona natural que realiza cada accion,
asegurando la integridad de los registros de auditoria.

e) Brindar el soporte técnico para la provision segura del servicio de correo
electrénico institucional, la atencion de incidentes, la creacion de las copias de
respaldo de la cuenta de correo electrénico institucional, entre otros.

f) Determinar los limites de cantidad y tamafio permitido para los mensajes de
correo electronico enviados y recibidos, asi como las cuotas de
almacenamiento de las cuentas de correo electronico institucional, en funcién
de la capacidad de la infraestructura tecnolégica y las necesidades de la
entidad publica.

g) Gestionar el ciclo de vida de las cuentas de correo electrénico institucional, que
comprenda su alta, asignacion, modificacion, suspension, baja, entre otros.
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h) Ejecutar la baja inmediata o suspension de las cuentas de correo electrénico
nominales por término del vinculo institucional, fallecimiento del titular, mandato
judicial o administrativo, o cuando se identifiquen riesgos inminentes a la
seguridad digital de la entidad publica.

i) Realizar revisiones anuales de las cuentas de correo electronico funcionales
para verificar su vigencia, la actualizacion de los responsables titular y usuarios)
de su gestiéon y operacion, y la pertinencia de los accesos autorizados.

j) Coordinar con el ODP de la entidad todo aspecto relacionado al tratamiento de
datos personales en el servicio de correo electrénico institucional.

k) Capacitar al personal de la entidad pablica sobre el uso seguro y ético del
servicio de correo electrénico institucional, como minimo una (1) vez al afio o
segun lo establecido en el plan de desarrollo de personas de la entidad publica.

7.2.2. En materia de seguridad digital

a) Gestionar las politicas de seguridad perimetral del servicio de correo
electrénico institucional, incluyendo controles antispam, antimalware,
mecanismos de proteccion orientados a la deteccion y bloqueo de enlaces
maliciosos, analisis de ficheros adjuntos y contenidos potencialmente
riesgosos, deteccion de intentos de suplantacion de identidad institucional y
de sus usuarios, fraude electronico y uso indebido de dominios
institucionales, identificacion de patrones anomalos de comportamiento,
incluyendo envios masivos no habituales, creacion de reglas de reenvio no
autorizadas, accesos inusuales y otras actividades que puedan evidenciar el
compromiso de las cuentas de correo electrénico institucional.

b) Implementar los protocolos de autenticaciéon de correo SPF, DKIM y DMARC
para el nombre de dominio institucional, asegurando que la politica DMARC
progrese de manera obligatoria hacia niveles estrictos de mitigacion
(quarantine o reject).

c) Monitorear y gestionar la reputacion del dominio institucional y de sus
direcciones IP en las listas de bloqueo global (blacklists), actuando de manera
inmediata frente a reportes de incidentes o falsos positivos para garantizar la
correcta entrega de los mensajes y minimizar su filtrado o eliminacién por
receptores externos.

d) Implementar controles de seguridad de la informacion en funcion de la
evaluacion de riesgos de la entidad, para garantizar la confidencialidad,
integridad y disponibilidad del servicio de correo electrénico institucional, en
coordinacion con el OSCD de la entidad.

e) Utilizar obligatoriamente protocolos seguros de comunicacion y cifrado de
transporte (como TLS 1.2 o superior) para el acceso y transito de los
mensajes, restringiendo el uso de suites de cifrado obsoletas o vulnerables,
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asi como deshabilitar de manera permanente el acceso a través de los
protocolos IMAP y POP en sus versiones inseguras, garantizando la
integridad y confidencialidad de las comunicaciones desde el origen hasta el
servidor de destino.

f) Implementar y administrar mecanismos de cifrado de mensajes a nivel de
plataforma (tales como el cifrado automatico por reglas de contenido o
mediante pasarelas de correo seguro) para proteger comunicaciones con
informacion sensible, confidencial, secreta o reservada; asegurando que el
acceso al contenido cifrado sea gestionado de manera centralizada y
transparente para el usuario del servicio de correo electronico institucional.

g) Implementar mecanismos de autenticacion de multiples factores bajo un
enfoque de autenticacion adaptativa para el acceso al servicio de correo
electrénico institucional desde redes externas.

h) Asegurar la disponibilidad y continuidad del servicio de correo electronico
institucional a fin de facilitar el acceso y la conservacion de la informacién de
las cuentas de correo electrénico institucional.

i) Crear copias de respaldo de las cuentas de correo electronico institucional en
formatos estandar, abiertos e interoperables, priorizando una periodicidad
diaria, y minima mensual, conforme a las politicas de seguridad de la
informaciéon de la entidad, en funcién de las capacidades tecnolégicas y
presupuestales de la entidad.

j) Establecer y aplicar lineamientos de seguridad para el acceso desde
dispositivos moéviles al servicio de correo electrénico institucional, incluyendo
medidas en caso de pérdida o robo del dispositivo.

k) Establecer limites para el nimero de destinatarios de mensajes (internos y
externos) y la cantidad de mensajes enviados por dia, asi como restricciones
para el envio de correos masivos, a fin de prevenir el uso del servicio de
correo electronico institucional para fines de spam y proteger la reputacion
del dominio institucional.

l) Implementar y conservar registros de auditoria (logs) que permitan la
deteccion, investigacion y respuesta ante incidentes de seguridad digital,
debiendo registrarse como minimo: (i) autenticaciones exitosas y fallidas; (ii)
creaciéon o modificacion de reglas de reenvio y filtrado; (iii) patrones de envio
anomalos o masivos; y (iv) cambios en los privilegios de administracién. La
conservacion de estos registros debe sujetarse a los plazos establecidos por
la norma vigente en materia de seguridad digital.

m) Integrar el servicio de correo electrénico institucional a una plataforma de
monitoreo para identificar eventos de seguridad, asegurando su registro,
categorizacion y atencion oportuna conforme a los protocolos de respuesta a
incidentes de seguridad de la entidad publica.
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n) Definir, establecer y monitorear los RTO y RPO del servicio de correo
electrénico institucional, a fin de garantizar su recuperacion y la integridad de
los mensajes de correo electronico ante contingencias o desastres.

0) Mantener un inventario actualizado del dominio y subdominios utilizados en
el servicio de correo electronico institucional, asi como de las cuentas de
correo electrénico funcionales de la entidad.

p) Aplicar politicas de contrasefias robustas, mecanismos de proteccion de
credenciales y controles que reduzcan el riesgo de compromiso de las
cuentas de correo electrénico institucional.

q) Efectuar revisiones periodicas de las cuentas de correo electronico
institucional nominales o funcionales, inactivas, huérfanas o que presenten
niveles de riesgo elevados, u otros.

7.3. Responsabilidad del Oficial de Seguridad y Confianza Digital
Ademas de las funciones y responsabilidades establecidas en la Resolucion Rectoral
que formaliza su designacion, el/la Oficial de Seguridad y Confianza Digital (OSCD) tiene
a su cargo las siguientes responsabilidades:

a) Coordinar la identificacion y evaluacion de los riesgos de seguridad digital asociados
al servicio de correo electrénico institucional.

b) Coordinar la implementacion de controles de seguridad de la informacién referentes
al servicio de correo electronico institucional.

¢) Coordinar la respuesta ante incidentes de seguridad digital vinculados al servicio de
correo electrénico institucional.

d) Supervisar que la configuracion y el uso del servicio de correo electrénico institucional
cumplan con los estandares y normas de seguridad y confianza digital, realizando
revisiones periddicas sobre los niveles de cumplimiento.

e) Coordinar el establecimiento de los lineamientos para el registro y monitoreo de
registros de auditoria (logs), asi como la revision periédica de los privilegios y
accesos otorgados.

f) Proponer e impulsar la implementacién de medidas de prevencion contra la fuga de
informacion.

g) Coordinar acciones de capacitacion y sensibilizacion para los usuarios de las cuentas
de correo electrénico institucional sobre el uso seguro del correo electrénico y la
prevencion de riesgos digitales.

h) Validar que la estrategia de continuidad del servicio de correo electrénico institucional
esté alineada con los planes de continuidad operativa y de seguridad digital de la
entidad.

e
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7.4. Responsabilidad de los titulares de las cuentas de correo electrénico institucional

a) Utilizar su cuenta de correo electrénico institucional para las comunicaciones y
coordinaciones en la entidad, hacia y con otras entidades publicas, ciudadanos y
personas en general, en el ejercicio de sus funciones.

b) No utilizar el servicio de correo electrénico institucional como sustituto de los
canales o sistemas de negocio formalmente establecidos para la tramitaciéon y
formalizacion de actos o decisiones que, por su naturaleza o normativa vigente,
deban ser gestionados a través de estos.

c) Asegurar, en coordinacion con el administrador del servicio, la disponibilidad de la
informacion de caracter oficial contenida en la cuenta de correo electronico
asignada para su respaldo, especialmente al alcanzar el limite de la cuota de
almacenamiento, y al producirse el término o suspension del vinculo institucional.

d) Realizar la depuracién de los mensajes de correo electronico de naturaleza
personal o no oficial, a fin de que la informacién que la entidad deba conservar
corresponda estrictamente a informacién de caracter oficial producida en
cumplimiento de sus funciones, estando prohibido de eliminar o alteraria.

e) ldentificar y extraer del buzén de correo electrénico institucional aquellos mensajes
de correo electronico que, por su naturaleza, son parte de una serie documental
definida en el PCDA de la entidad pablica, para su registro e incorporacion en el
sistema de negocio correspondiente.

f) Eltitular o usuario es el Gnico y exclusivo responsable por el sentido y contenido de
todos los mensajes emitidos desde su cuenta de correo electrénico institucional,
incluyendo aquellos redactados, resumidos o generados, de forma total o parcial,
mediante el uso de herramientas de inteligencia artificial.

7.5. Responsabilidad de los usuarios de las cuentas de correo electrénico

a) Resguardar y gestionar las credenciales de acceso a la cuenta de correo electrénico
institucional, asegurando su confidencialidad, manteniendo el caracter personal e
intransferible de éstas, y aplicando las disposiciones establecidas en el documento
normativo institucional sobre la gestion, operacién, supervision y uso seguro del
servicio de correo electrénico institucional, asumiendo la responsabilidad por su
uso.

b) No utilizar las cuentas de correo electrénico institucional para fines personales o
ajenos al ejercicio de sus funciones o actividades, priorizando la proteccion de la
informacion y evitando el envio de informacién secreta, reservada o confidencial a
personas no autorizadas.

c) Gestionar operativamente el buzén de correo electrénico conforme con el espacio
de almacenamiento asignado.
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d) Reportar de manera inmediata al CSIRT institucional, o en su defecto al
administrador del servicio, y al OSCD, cualquier incidente de seguridad digital o
indicio de compromiso de sus credenciales, incluyendo la pérdida o robo de equipos
asociados, la suplantacién de identidad, la deteccién de accesos inusuales, intentos
de phishing o cualquier otra actividad sospechosa, conforme al procedimiento
establecido por la entidad.

e) No eliminar o alterar informacién de caracter oficial contenida en la cuenta de correo
electronico institucional.

f) Otros que determine la entidad publica.

7.6. Responsabilidad del Comité de Gobierno Digital

Ademas de las responsabilidades establecidas en la Resolucion Rectoral que dispone
su conformacion, el Comité de Gobierno Digital, integrado por el titular de la entidad o
su representante; ellla lider de Gobierno Digital; el/la responsable de la Oficina de
Tecnologias de la Informacion o quien haga sus veces; el/la responsable de la Unidad
de Recursos Humanos o quien haga sus veces; el/lla responsable de la Secretaria
General o quien haga sus veces; el/la oficial de Seguridad de la Informacion; el/la
responsable de la Oficina de Asesoria Juridica o quien haga sus veces; y ellla
responsable de la Oficina de Planeamiento y Presupuesto o quien haga sus veces, tiene
las siguientes responsabilidades:

a) Impulsar la alineacion de la presente Directiva con las politicas de gobierno,
confianza y transformacion digital.

b) Evaluar los riesgos institucionales vinculados al servicio y proponer acciones de
mejora continua.

c) Coordinar con la OTl y el OSCD la implementacion de controles de seguridad,
continuidad e interoperabilidad.

d) Supervisar el cumplimiento de los estandares institucionales aplicables al servicio
de correo electrénico.

e) Promover la capacitacion, sensibilizacién y cultura de responsabilidad digital en el
uso del correo institucional.

7.7. Responsabilidad del Oficial de Datos Personales
Ademas de las funciones y responsabilidades establecidas en la Resolucién Rectoral
que formaliza su designacion, el/la Oficial de Datos Personales (ODP) tiene a su cargo
las siguientes responsabilidades:

a) Orientar a la OTl y a las unidades organicas respecto del tratamiento de datos
personales realizado mediante el servicio de correo electronico institucional.
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b)

c)

d)

Coordinar la atencién de riesgos, incidentes o consultas vinculadas a datos
personales contenidos en cuentas, mensajes, adjuntos o respaldos.

Emitir recomendaciones para asegurar el cumplimiento de la Ley de Proteccion de
Datos Personales y su Reglamento.

Participar, cuando corresponda, en la evaluacibn de acceso, conservacion,
respaldo, eliminacion o transferencia de informacién que contenga datos
personales.

7.8. Responsabilidad de las dependencias y unidades organicas

a)

b)

c)

d)

g)

a)

b)

c)

d)

Solicitar oportunamente la creacién, modificaciéon, renovacién, suspension o baja
de cuentas nominales o funcionales bajo su ambito.

Designar titulares institucionales responsables para cuentas funcionales de
servicios, sistemas, unidades, proyectos o personas sin vinculo institucional.

Verificar la vigencia del vinculo laboral, contractual, académico o funcional de
usuarios bajo su dependencia.

Garantizar que las cuentas de oficinas, servicios o sistemas se utilicen
exclusivamente para fines institucionales.

Comunicar a la OTl y al OSCD incidentes, accesos indebidos, usos no autorizados
o riesgos vinculados al servicio.

Coordinar la entrega, conservacion y respaldo de informacion oficial cuando un
titular cesa, cambia de funciones o fallece.

Validar anualmente las cuentas funcionales y accesos autorizados bajo su
responsabilidad.

.9. Responsabilidad de las unidades de gestion de personal, abastecimiento y
registro académico

Proporcionar informacion actualizada y veraz para la creacion, modificacion,
suspension y baja de cuentas institucionales.

Comunicar en un plazo maximo de 48 horas ingresos, ceses, suspensiones,
fallecimientos, cambios de condicién, renovaciones o términos contractuales.

Mantener consistencia e interoperabilidad con sistemas institucionales de personal,
abastecimiento, escalafon y registro académico.

Coordinar con la OTI la conservacién de respaldos de cuentas de exfuncionarios o
exservidores como parte del legajo o vinculo referencial, segun corresponda.
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e) Informar las fechas de inicio y fin de contratos, érdenes de servicio, modalidades
formativas, convenios o autorizaciones que habiliten cuentas temporales.

f) Participar en la depuracion de informacién de cuentas de titulares fallecidos,
resguardando la intimidad y datos personales.
7.10. Responsabilidad frente a incidentes y uso indebido
Todo usuario, titular, autoridad o unidad que tome conocimiento de un incidente de
seguridad, uso indebido, vulneracién, fuga de informacion o compromiso de
credenciales debe comunicarlo de inmediato a la OTI, al OSCD y, cuando
corresponda, al CSIRT institucional, siguiendo los canales establecidos.

La atencion de incidentes se realizara conforme a procedimientos internos,
garantizando trazabilidad, confidencialidad, proporcionalidad y debido proceso.

Vill. DISPOSICIONES GENERALES

8.1. Naturaleza del correo institucional
La cuenta de correo electrénico institucional y la informacién oficial contenida en ella
constituyen activos digitales y herramientas de comunicacion y coordinacion propiedad
de la UNAP. Su asignacion constituye una habilitacion de uso para fines institucionales
y no otorga derecho de propiedad al titular ni al usuario.

La UNAP mantiene la potestad de revocar, suspender, auditar o respaldar las cuentas
por necesidades del servicio, término del vinculo institucional, finalizaciéon de la causa
que motivé su creacion o frente a incidentes de seguridad, en cumplimiento de las
garantias constitucionales, los procedimientos legales y la normativa de proteccion de
datos personales.

. Caracter oficial de las comunicaciones

Toda comunicacion e informacién institucional vinculada al ejercicio de funciones
publicas, actividades académicas, administrativas o de gestion universitaria que se
intercambie mediante el correo institucional tiene caracter oficial. Las comunicaciones
realizadas con cuentas personales o externas no generan efectos institucionales, salvo
autorizacion expresa y documentada por la autoridad competente.

. Dominio institucional

El servicio de correo electrénico institucional de la UNAP opera bajo el dominio
educativo unapiquitos.edu.pe, conforme a la naturaleza de instituciéon educativa publica.
La OTI administra los registros DNS y los mecanismos de seguridad del dominio y
subdominios autorizados para correo institucional.

Los subdominios especificos derivados del dominio institucional solo podran utilizarse
para cuentas funcionales de sistemas automatizados cuando el volumen estimado de
mensajes pueda comprometer la reputacion del dominio principal, previa evaluacion
técnica de la OTI.

8.4. Clasificaciéon y presuncioén de publicidad de la informacién
La clasificacion de la informacién contenida en cuentas institucionales se rige por el
marco normativo de transparencia, acceso a la informacién publica y proteccion de datos
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personales. La informacién oficial contenida en cuentas institucionales se presume
publica cuando haya sido creada u obtenida por la UNAP y se encuentre bajo su
posesion o control, salvo las excepciones legales de informacion secreta, reservada,
confidencial o protegida por datos personales.

8.5. Mesa de Partes Digital y sistemas de negocio
La cuenta de correo institucional no debe ser utilizada como Mesa de Partes Digital de
la UNAP, salvo situacion excepcional debidamente justificada y autorizada por la unidad
responsable. Los tramites, expedientes, actos administrativos y comunicaciones que
deban registrarse en sistemas de negocio o sistemas documentales deberan
gestionarse mediante dichos canales.

Cuando la UNAP requiera un canal de recepcion documental digital, debera emplear la
Mesa de Partes Digital institucional o las plataformas estatales habilitadas, segun
corresponda.

8.6. Infraestructura autorizada
El servicio de correo institucional no debe alojarse ni gestionarse en infraestructuras,
plataformas o servidores compartidos de web hosting de acceso publico masivo. Debe
operar sobre infraestructura dedicada, corporativa, gubernamental o provista por un
servicio de nube autorizado que garantice seguridad perimetral avanzada, control de
acceso, trazabilidad, disponibilidad, respaldo y reputacién de las direcciones emisoras.

. Uso obligatorio y responsable
El correo electrénico institucional es el medio oficial y obligatorio para comunicaciones
formales de la UNAP, sin perjuicio de otros canales institucionales autorizados. Su uso
se rige por los principios de legalidad, responsabilidad digital, seguridad de la
informacién, eficiencia, trazabilidad, proteccion de datos, conservacion documental y
buen uso de recursos publicos.

.8. Sanciones por uso indebido

El incumplimiento de la presente Directiva puede generar suspension temporal o
definitiva de la cuenta, medidas correctivas, responsabilidades administrativas, civiles o
penales, y las acciones legales que correspondan, de acuerdo con la gravedad del
hecho, el régimen aplicable y el debido proceso.

DISPOSIONES ESPECIFICAS

9.1. Gestion del servicio y niveles de servicio
La OTI evaluara la solucion tecnolégica del servicio de correo institucional, sea
licenciada, de cédigo abierto, adquirida, suscrita o implementada con infraestructura
propia, priorizando disponibilidad, escalabilidad, seguridad, interoperabilidad,
continuidad, cumplimiento normativo, reputacion del dominio y niveles de servicio. Los
SLA del proveedor o de la infraestructura propia deberan ser documentados vy
monitoreados.

9.2. Creacion del Correo Institucional y Asignacién.
Las cuentas de correo electrénico institucional pueden ser de dos tipos:
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a) Cuentas nominales: asignadas de forma personal e intransferible a personas
naturales con vinculo institucional vigente. En estas cuentas, el titular y el usuario
son la misma persona.

b) Cuentas funcionales: destinadas a servicios, sistemas automatizados, unidades
organicas o personas sin vinculo institucional. Deben contar con titular
institucional responsable y usuarios autorizados.

Las cuentas funcionales se clasifican en:
« Para servicios: utilizadas para una funcién, objetivo, prestacién de servicio
publico, representacion de unidad organica, oficina, comision, proyecto, evento
o servicio institucional.
« Para sistemas automatizados: utilizadas para envio de mensajes, respuestas
automaticas, notificaciones, integracion con servicios de software o plataformas
institucionales.

e Para personas sin vinculo institucional: utilizadas para consultores, locadores de
servicios, personas bajo modalidades formativas o personal externo autorizado.
El usuario externo no adquiere titularidad; la titularidad recae en el funcionario o
directivo responsable.

El funcionario publico, directivo o jefe de unidad organica es responsable de solicitar la
creacion, renovacion o baja de cuentas nominales y funcionales correspondientes a su
unidad. Toda solicitud debe contener sustento, tipo de cuenta, titular, usuarios
autorizados, finalidad, fecha de inicio, fecha de fin cuando corresponda, aceptacion de
responsabilidades y autorizacién de la unidad competente.

Las cuentas funcionales para personas sin vinculo institucional tendran fecha de
caducidad automatica coincidente con la finalizacién del servicio, convenio, orden,
contrato o actividad que motivo su creacion. La OTI podra generar copia de respaldo de
la cuenta, la cual sera conservada conforme a la presente Directiva.

La asignacion efectiva de cuentas se concreta mediante entrega formal del identificador
y credenciales de acceso. La UNAP puede formalizar la aceptacion de
responsabilidades mediante declaracion jurada, acta de entrega o aviso automatico de
toma de conocimiento en el primer acceso.

a) Estudiantes. Todo estudiante se le es asignado automaticamente un correo
institucional en el momento que ingresa a estudiar a la universidad. Su acceso
al mismo es garantizado mientras sea estudiante de la Universidad.

b) Egresados. Todo estudiante egresado de la universidad puede mantener su
acceso al correo institucional como manera de promover la formacién continua
en estudios superiores como talleres y especializaciones que requieren un correo
institucional de la universidad de la que se egreso.

c) Docentes. Todo docente que se incorpora a la Universidad Nacional de la
Amazonia Peruana tiene derecho a un correo electrénico institucional bajo el
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dominio unapiquitos.edu.pe. La Oficina de Tecnologias de la Informacién (OTI)
es responsable de la creacién y asignacion de estas cuentas, una vez que se
formaliza el vinculo laboral del docente con la Universidad.

La informacién oficial sobre la relacion de docentes activos es proporcionada por
el area de Escalafén, la cual comunica oportunamente a la OTl los datos
necesarios para la habilitacion del servicio.

d) Personal administrativo. Todo personal administrativo tiene acceso a un correo
institucional, este se le es asignado al momento que cuenta con un contrato con
la Universidad. La informacion de personal administrativo es proporcionada a la
OTI por el area de Escalafon.

9.3. Estructura del Nombre de Usuario e Identificadores.

Los nombres de usuario para los correos institucionales son unicos e irrepetibles, la OTI
dispone de reglas especificas para evitar duplicidades y garantizar la correcta
identificacion de cada cuenta. La estructura del nombre de usuario varia segun el rol del
miembro de la comunidad universitaria —ya sea estudiante, docente, personal
administrativo u otro— con el fin de reflejar adecuadamente su vinculo con la
Universidad. A continuacion, se detalla la configuracion correspondiente para cada
caso:

a. Personal Administrativo y Docente
El nombre de usuario institucional asignado al personal administrativo y docente de
pregrado se construye siguiendo una estructura estandarizada que facilita la
identificacion y evita duplicidades. Esta estructura consiste en:

a) Primer nombre, seguido de un punto (.)
b) Primer apellido paterno.
c) Finaliza con el dominio institucional: @unapiquitos.edu.pe.

Ejemplo estandar: juan.villanueva@unapiquitos.edu.pe.

En caso de que el nombre de usuario ya exista, se aflade como medida adicional
las cuatro primeras letras del apellido materno para garantizar la unicidad:

Ejemplo con duplicado: juan.villanuevarosa@unapiquitos.edu.pe
Caso excepcional, si persiste la duplicidad:
e Se recomienda afiadir un nimero correlativo al final del apellido materno:
Ejemplo: juan.villanuevarosal@unapiquitos.edu.pe,
juan.villanuevarosa2@unapiquitos.edu.pe

Esta convencién permite mantener coherencia en la asignacion de cuentas y facilita
la administracién del sistema por parte de la Oficina de Tecnologias de la
Informacién (OTI).

b. Locadores, consultores y personal externo
El nombre de usuario del locador institucional asignado como personal administrativo
y/o docente, tendra una estructura estandarizada que facilita la identificacion y evita
duplicados. Esta estructura consiste en:
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a) Nombre Predefinido: locador

b) Namero correlativo: 01, 02, 03, ...

c) Siglas de la dependencia a la que pertenece.

d) Finaliza con el dominio institucional: @unapiquitos.edu.pe
« Ejemplo estandar: locador01.oti@unapiquitos.edu.pe

« Ejemplo: convenio.ifd01@unapiquitos.edu.pe

* Ejemplo: externo.proyecto01@unapiquitos.edu.pe

c. Estudiantes y Egresados de Pregrado
El nombre de usuario para los estudiantes y egresados de pregrado se compone del
cédigo universitario del estudiante, seguido del dominio @unapiquitos.edu.pe . El
codigo universitario es Unico para cada estudiante, por lo que no existen casos de
duplicidad. El estudiante puede tener un correo institucional para cada carrera que
estudia por el mismo hecho que el cédigo universitario es irrepetible.

<codigo universitario>@unapiquitos.edu.pe
Ejemplo: 2102563@unapiquitos.edu.pe

d. Oficinas, dependencias, servicios y sistemas
La Universidad cuenta con muchas oficinas y dependencias, tanto administrativas
como de las mismas facultades.

e Decanato de facultades
El nombre de usuario se compondra de la palabra decanato seguida de un
punto y las siglas de la facultad, seguido del dominio @unapiquitos.edu.pe .

decanato.<siglas de la facultad>@unapiquitos.edu.pe
Ejemplo: decanato.fisi@unapiquitos.edu.pe

e Unidades de Investigacion de facultades
El nombre de usuario se compondra de la abreviatura dui seguida de un punto
y de la palabra mas usada para describir a una facultad (p. ej., sistemas para
la Facultad de Sistemas e Informética, educacion para la Facultad de Ciencias
de la Educaciéon y Humanidades, etc.).

dui.<facultad>@unapiquitos.edu.pe
Ejemplo: dui.sistemas@unapiquitos.edu.pe

e Direcciones de escuela de facultades
El nombre de usuario se compondra de la abreviatura des seguida de un
punto y de la palabra mas usada para describir a una facultad.

des.<facultad>@unapiquitos.edu.pe
Ejemplo: des.sistemas@unapiquitos.edu.pe

e. Mesa de partes
Se aplica tanto para las facultades como oficinas administrativas. EI nombre de
usuario se compondra de las abreviaturas mp seguido de un punto y de las siglas de
la oficina o facultad.

s
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mp.<abreviatura de facultad u oficina>@unapiquitos.edu.pe
Ejemplo: mp.fisi@unapiquitos.edu.pe , mp.ogc@unapiquitos.edu.pe

f. Oficinas y Unidades
Si el nombre de la oficina/unidad se compone de una o dos palabras (p. ej. Oficina
de Imagen Institucional, Oficina de Admisién, Oficina de Abastecimiento), el nombre
de usuario se compondra de la primera palabra del nombre de la oficina (admision,
abastecimiento, imagen) seguido del dominio @unapiquitos.edu.pe

<primera palabra del nombre de la oficina>@unapiquitos.edu.pe
Ejemplo: admision@unapiquitos.edu.pe
En el caso de que la oficina/unidad tenga un nombre extenso, el nombre de usuario
se compondra de las siglas de la oficina/unidad seguido del dominio
@unapiquitos.edu.pe . Si se trata de una oficina/unidad de una facultad, el nombre
de usuario se compondra de las siglas de la oficina/unidad, seguido de un punto y de
las siglas de la facultad seguido del dominio @unapiquitos.edu.pe .

<siglas de la oficina>@unapiquitos.edu.pe
Ejemplo: usa.dbu@unapiquitos.edu.pe

g. Sistemas automatizados
Ejemplo: notificaciones.siga@unapiquitos.edu.pe

h. Personal de organizaciones externas
Personas ajenas a la universidad pertenecientes a organizaciones externas que se
encuentren colaborando con la universidad, pueden solicitar un correo institucional.
Este correo tiene una validez de forma temporal mientras el convenio/colaboracion
dure con la organizacion externa. Se pueden aplicar excepciones que modifiquen la
temporalidad del correo, dependiendo de la situacion.

El nombre de usuario se compondra de las siglas del nombre de Ila
organizacién/convenio, seguido de un punto y del primer nombre y apellido del
personal. Si existe un usuario ya con ese nombre, se agregaran las cuatro primeras
letras del apellido materno del personal.

<siglas de la organizacién>.<primer nombre del trabajador><primer
apellido del trabajador>@unapiquitos.edu.pe
Ejemplo. ifd.carlosgonzales@unapiquitos.edu.pe

9.4, Las Contrasefa, MFA y credenciales
Al momento de la creacién de la cuenta, la OTI asigna una contrasefia temporal al
usuario que permite el acceso inicial al servicio. Esta contrasefia debe ser cambiada de
forma obligatoria tras el primer inicio de sesion. Esta contrasefia debe ser modificada
obligatoriamente en el primer inicio de sesién, como medida de seguridad basica.

Queda prohibido compartir contrasefias, codigos de segundo factor, tokens, sesiones o
cualquier mecanismo de autenticacion.
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Las contrasefias deberan cumplir, como minimo, con longitud de ocho caracteres,
combinacion de letras mayusculas y minusculas, nimeros y simbolos, evitando datos
personales evidentes. La OTI podra elevar estos requisitos de acuerdo con la evaluacion
de riesgos y recomendaciones del OSCD.

El cambio de contrasefia se realizara cuando exista indicio de compromiso, a solicitud
del titular, por politica institucional o como minimo cada tres meses, salvo que se
adopten mecanismos equivalentes de autenticacion adaptativa y MFA validados por la
OTly el OSCD.

La MFA sera obligatoria para administradores, titulares y usuarios con acceso a
informacién critica, cuentas funcionales sensibles, accesos desde redes externas vy,
progresivamente, para todos los usuarios del servicio.

En caso de olvido o pérdida de la contrasefia, el usuario podra solicitar su
restablecimiento a través de los canales oficiales de la OTl (WhatsApp institucional o
correo electrénico de soporte). Para validar su identidad como titular legitimo de la
cuenta, debera proporcionar la siguiente informacién:

a. Nombre completo.
b. Numero de DNI o cédigo universitario.
c. Informacién adicional segun el perfil:
o Estudiantes: nombre de la carrera profesional.
o Docentes: facultad a la que pertenecen.
o Personal administrativo o externo: nombre de la unidad u organizacion.

— Una vez validada la identidad, la OT| procedera con el restablecimiento de la
contrasefia y notificara al usuario por el mismo canal de contacto.

Mientras el usuario tenga acceso al servicio podra modificar la contrasefia de su
usuario la veces que lo considere necesario, a través de la configuracion de su
cuenta.

La OTI recomienda el uso de contrasefas seguras, que sean dificiles de adivinar por
terceros malintencionados, pero faciles de recordar para el usuario. Una contrasefia
segura debe cumplir con los siguientes criterios:

Incluir letras mayusculas y minusculas

minimo 8 caracteres

Incorporar nimeros y simbolos especiales

Evitar el uso de datos personales evidentes (fechas de nacimiento, nombres
propios, etc.)

SN

Una estrategia util consiste en elegir una palabra significativa para el usuario y
combinarla con caracteres especiales y nimeros para fortalecerla.

Por motivos de seguridad, se establece como requisito minimo el cambio de
contrasefia cada tres meses.

Pagina 26 de 56
Oficina de Tecnologias de la Informacion
Universidad Nacional de la Amazonia Peruana



UNIVERSIDAD NACIONAL DE LA

AMAZONIA PERUANA
U N A P DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026

DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

9.5. Soporte en el Manejo y Acceso.
La OTI cuenta con canales de soporte al usuario, que son un nimero de WhatsApp, el
cual es el 975 770 258, y un correo de soporte: soporte@unapiquitos.edu.pe , al que
cualquier usuario puede comunicarse para solicitar ayuda en el manejo del correo
institucional. La OTI puede dar respuesta hasta en un maximo de tres dias mediante el
canal del correo.

Los canales mencionados también pueden emplearse para solicitar apoyo en el
restablecimiento de la contrasefia para acceder al servicio. El usuario debe identificarse
para poder ser atendido:

a. Estudiantes o egresados: indicando su nombre completo o codigo universitario.
b. Personal administrativo y/o docentes: indicando su nombre completo o DNI.

Los correos reportados a la OTI se registraran en el sistema de gestion de incidentes
con la finalidad de llevar un control, hacer seguimiento y generar reportes.

9.6. Uso incorrecto del correo electrénico institucional
Se consideran uso inadecuado o mal uso de la cuenta de correo electronico institucional
y, por lo tanto, esta prohibido para su titular o usuario, las siguientes acciones:

9.6.1. Del mal uso de la cuenta de correo electréonico institucional

a. Compartir, facilitar, ceder u ofrecer la cuenta, buzon o credenciales de acceso
(tales como contrasefias, codigos de segundo factor, entre otros) del correo
V‘{Eﬁ electronico institucional a terceras personas.

b. Utilizar la cuenta de correo electrénico institucional para fines personales,
fraudulentos, comerciales, publicitarios, lucrativos u otros ajenos a la funcion
publica y/u objetivos de la institucion.

c. Utilizar identidades ficticias o cuentas pertenecientes a otros titulares para el
envio de mensajes, asi como manipular las cabeceras del mensaje para
ocultar o modificar la identidad del remitente.

d. Utilizar cualquier otra cuenta de correo electrénico institucional que no sea la
asignada formalmente al titular o usuario.

9.6.2. Del contenido de los mensajes y la conducta ética

a. Enviar o redistribuir mensajes de correo electronico con contenidos
impropios, obscenos, que atenten contra el honor, la reputacion de las
personas, las buenas costumbres o que contengan rumores, chismes y
bromas que puedan afectar el clima institucional u ofender o avergonzar a
terceros.

b. Intimidar, insultar, hostilizar o acosar a otros usuarios, titulares o ciudadanos.

Pagina 27 de 56
Oficina de Tecnologias de la Informacion
Universidad Nacional de la Amazonia Peruana



UNIVERSIDAD NACIONAL DE LA

AMAZONIA PERUANA
U N A P DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026

DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

c. Realizar propaganda politica o distribuir material de actividades partidarias de
elecciones externas ajenas a los fines de la entidad.

d. Enviar o redistribuir ficheros (musica, videos, software) que violen la
normativa vigente sobre derechos de autor o compartir claves ilegales de
software.

9.6.3. De la seguridad digital

a. Enviar o redistribuir informacién confidencial, secreta, reservada o cualquier
documento institucional a destinatarios no autorizados, ajenos a la entidad o
con fines ajenos a su funcién, salvo autorizacion expresa.

b. Distribuir de manera intencionada spam, malware, virus, esquemas de
enriquecimiento piramidal (hoax) o participar en cualquier fase de ataques de
phishing o estafas.

c. Utilizar la cuenta de correo electrénico institucional para registrarse en redes
sociales, sitios de compras, plataformas de apuestas, foros de
entretenimiento o cualquier plataforma digital no relacionada con la funcién
publica o de terceros no autorizada por la entidad.

d. Exceder los limites de frecuencia, cantidad y tamafio establecidos por el
administrador del servicio para el envio de mensajes (incluyendo sus ficheros
adjuntos), de forma que se sature o ponga en riesgo la operatividad de la
infraestructura tecnolégica institucional; asi como, el uso de servicios de
transferencia de ficheros no autorizados.

e. Interactuar de manera negligente con ficheros adjuntos o enlaces
sospechosos que puedan facilitar ataques de phishing o comprometer la
seguridad de la red institucional.

9.2.4. Del uso en la comision de delitos
Almacenar, enviar o recibir material relacionado con la explotacion sexual,
pornografia, apologia al terrorismo, delitos informaticos, estafas o cualquier otra
actividad tipificada como delito.

Toda comunicacion realizada por este medio tiene caracter confidencial, por lo
que el usuario debe configurar en los ajustes de su correo, el siguiente aviso de

confidencialidad para que sea insertado de forma automatica en todo correo que
envie:

‘Aviso de confidencialidad”: Esta transmisién de correo electrénico, y cualquier
documento, archivo o mensaje de correo electronico anterior adjunto a ella,
pueden contener informacién confidencial y / o privilegiada y pueden estar
legalmente protegidos contra la divulgacién. Cualquier revision, uso, divulgacion o
distribucién no autorizada esta estrictamente prohibida. Si usted no es el

Pagina 28 de 56
Oficina de Tecnologias de la Informacién
Universidad Nacional de la Amazonia Peruana



UNIVERSIDAD NACIONAL DE LA

N AMAZONIA PERUANA
U AP DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026

DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

destinatario previsto, 0 una persona responsable de entregario al destinatario
previsto, comuniquese con el remitente por correo electrénico de respuesta y
destruya todas las copias del mensaje original, incluidos los archivos adjuntos.”

El usuario no puede delegar el uso de su cuenta de correo a un tercero. La delegacion
se produce cuando el propietario de una cuenta de correo electronico (el "delegador")
concede permisos a otro usuario ("el delegado”) para acceder al correo electrénico,
el calendario y/o los contactos del propietario. La delegacion no esta permitida
compartiendo contrasefias o iniciando sesién en la cuenta para que la use el
delegado: el delegado debe usar su propia cuenta.

9.7. Suspension, restriccion y cese del uso del servicio.
El servicio de correo institucional brindado por la universidad a sus miembros puede
cesar de manera voluntaria, por finalizacion del vinculo laboral entre el trabajador y la
Universidad, o por el incumplimiento de alguna normativa del buen uso del servicio.

a) Laforma voluntaria puede darse cuando el usuario, de forma explicita, comunica
su intencion de dejar de usar el servicio.

b) Por el no uso de la cuenta en un tiempo aproximado de 3 afios a mas.

c) La finalizacion o rompimiento del vinculo laboral entre el trabajador y la
universidad significa la detencién inmediata en el acceso al servicio, impidiendo
el acceso al correo institucional de forma inmediata, salvo excepciones
aplicables.

d) Incumplir alguna regla sobre el buen uso del correo institucional deriva en la
suspension inmediata del acceso para el usuario al servicio, impidiéndole usar el
mismo de forma determinada o indeterminada de tiempo.

a) Google ya no ofrece almacenamiento ilimitado y gratuito en Google Workspace
for Education; desde 2022-2023 se establecié limite. Debido a las restricciones
de Google, la Universidad debe asignar cuotas de almacenamiento a los Gmail
institucionales de la UNAP.

b) El uso de almacenamiento del correo electrénico institucional se limita a
almacenar y compartir exclusivamente documentos académicos vy
administrativos de los miembros de la comunidad universitaria.

c) Al compartir archivos via correo electronico institucional debera cumplir
estrictamente con las politicas de seguridad, confidencialidad y propiedad
intelectual establecidas en la universidad.

d) El espacio o cuotas de almacenamiento en el correo electrénico institucional a
los diferentes usuarios de la comunidad universitaria se estable segun la
siguiente tabla.

Pagina 29 de 56
Oficina de Tecnologias de la Informacion
Universidad Nacional de la Amazonia Peruana



UNIVERSIDAD NACIONAL DE LA

AMAZONIA PERUANA
U N A P DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026
/ DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

Docente 300 GB

Docente cesado 250 GB

Estudiantes 250 GB

Estudiantes Egresados 100 GB

Administrativos 250 GB

Oficinas 250 GB

e) Los estudiantes egresados de pregrado y posgrado tendran un plazo de 30
dias posterior a la finalizaciéon de sus estudios para poder descargar la
informacion de su correo institucional para la reasignacion de la cuota de
acuerdo con la tabla anterior. Pasado los 30 dias segun politicas de Google
eliminara de manera aleatoria correos, archivos en drive, imagenes, etc. para
la reasignacion de la cuota.

f) Sea el caso de que OTI detecte que el limite de almacenamiento establecido
fue superado se tomaran las siguientes medidas:

» Se notificara al usuario via email sobre la superacion de limite de
almacenamiento en su cuenta, solicitandole que reduzca el el volumen
de datos almacenados en un plazo de 5 (cinco) dias calendarios.
Transcurrido el plazo se procedera a verificar si se ha cumplido con la
solicitud, si el usuario cumple con lo solicitado se cierra el proceso.

» En caso de que, el usuario haga caso omiso del correo electrénico o de
forma excepcional no haya leido los mensajes, se procedera a llamar via
teléfono movil al usuario para reiterarle la solicitud y explicarle las
consecuencias del no cumplimiento; tendra 3 (tres) dias calendario
después del reiterativo para cumplir con la solicitud. Transcurrido el plazo
se procedera a verificar si se ha cumplido con la solicitud, si el usuario
cumple con lo solicitado se cierra el proceso. Caso contrario se procedera
a enviar un nuevo email a su correo electronico institucional o Alternativa.

» En caso de que el usuario no cumpla con lo solicitado via correo
electronico o llamada telefonica, se procedera a bloquear la cuenta de
correo electronico de forma definitiva hasta que el usuario se comunique
por llamada telefénica o de manera presencial, comprometiéndose a
reducir el almacenamiento en un plazo maximo de 2 (dias) calendarios.

» En consecuencia, si el usuario no cumpli6 son lo solicitado o el
compromiso asumido por el mismo se procedera a eliminar la informacién
de la cuenta de forma unilateral por parte del administrador de Correos
de la OTI, sin opcién a recuperar dicha informacion.
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9.9. Firma estandarizada en el correo electronico institucional.

9.9.1. Toda comunicaciéon enviada desde una cuenta de correo electrénico institucional,
sea nominal o funcional, debe contar obligatoriamente con una firma
estandarizada al final del cuerpo del mensaje cuando se trate de comunicaciones
dirigidas a destinatarios externos, ya sea que se realice por medio de un
navegador web, aplicaciones de escritorio o dispositivos moviles.

Para el caso de comunicaciones internas la firma estandarizada es opcional.
9.9.2. La firma estandarizada de un mensaje de correo electrénico de una cuenta de
correo electronico nominal debe incluir como minimo los siguientes datos:

a) Nombre completo del usuario con vinculo institucional de la cuenta de correo
electrénico institucional.

b) Cargo, posicién o rol.

c) Nombre de la unidad de organizacion.

d) Nombre de la entidad publica.

e) Numero de teléfono y anexo (en caso corresponda).

f) Direccion de la entidad publica.

g) Enlace a la sede digital de la entidad.

h) Logotipo de la entidad.

i) Aviso de confidencialidad institucional.

Ejemplo:
Juan Jocoso Japlindo
Jefe de la Unidad de ...
(63) 111-222
Calle San Marcos N° 185, distrito San Juan Bautista
https://enlinea.unapiquitos.edu.pe

9.9.3. La firma estandarizada de un mensaje de correo electrénico de una cuenta de
correo electronico funcional debe incluir como minimo los siguientes datos:

a) Nombre o denominacién del servicio publico, unidad organica o sistema
automatizado.

b) Nombre de la entidad publica.

c) Direccién de la entidad publica.

d) Enlace a la sede digital de la entidad.

e) Logotipo de la entidad.

f) Aviso de confidencialidad institucional.

Ejemplo:
Juan Jocoso Japlindo
Universidad Nacional de la Amazonia Peruna
Calle San Marcos N° 185, distrito San Juan Bautista
https://enlinea.unapiquitos.edu.pe
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9.94.

La firma estandarizada de un mensaje de correo electrénico establecida en los
numerales precedentes constituye una firma electronica simple, de conformidad
con lo dispuesto en el literal a) del articulo 1A del Reglamento de la Ley N° 27269,
Ley de Firmas y Certificados Digitales, aprobado mediante Decreto Supremo N°
052-2008-PCM.

9.10. Seguridad de la Informacién
Los usuarios estan obligados a:

La

Proteger sus credenciales de acceso.
Utilizar contrasefias seguras y mecanismos de autenticacion establecidos.
Cerrar sesion en equipos compartidos.

Reportar inmediatamente incidentes de seguridad, accesos no autorizados o
correos sospechosos.

Universidad implementara controles técnicos y administrativos para garantizar la

confidencialidad, integridad y disponibilidad del servicio.

9.11. Vigencia de la cuenta de correo electrénico institucional.

a)

b)

c)

d)

Inicio de vigencia

La cuenta de correo institucional tendra vigencia desde el momento de su
creacion y entrega al titular y/o usuario, garantizando acceso inmediato a los
servicios digitales de la universidad.

Docentes y personal administrativo
Las cuentas permaneceran activas mientras dure el vinculo laboral o contractual
con la universidad.

Una vez culminado dicho vinculo, la cuenta sera suspendida o restringida en un
plazo maximo de quince (15) dias habiles, previa coordinacion con la unidad
competente para asegurar la entrega, respaldo y conservacion de informacion
oficial.

Estudiantes de pregrado y posgrado
La cuenta se mantiene activa durante toda la etapa académica.

Al egresar, se otorgara un plazo de treinta (30) dias calendario para que el
usuario identifique, descargue o transfiera informacién personal o no oficial, sin
eliminar ni alterar informacién oficial que deba conservarse.

Posteriormente, la cuota de almacenamiento podra ser reducida y la cuenta
podra ser suspendida, conservando la informacion oficial conforme a la
normativa aplicable.

Egresados
Podran conservar acceso limitado a su cuenta institucional como parte de la red
de egresados, con una cuota reducida de almacenamiento (ejemplo: 100 GB).
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e) Cuentas temporales (locadores, contratados, servicios especificos)
La vigencia de estas cuentas estara sujeta al periodo del contrato o servicio.
Al culminar el contrato, orden de servicio, convenio o actividad que motivé su
creacion, la cuenta sera suspendida o dada de baja automaticamente, salvo
renovacion expresa y sustentada por la unidad responsable.

f) Cuentas inactivas
Las cuentas que no registren actividad durante tres (3) afios consecutivos seran
suspendidas por quince (15) dias y posteriormente dadas de baja, previa
verificacion de informacion oficial y respaldo cuando corresponda.

g) Oficinas y servicios institucionales
Las cuentas asignadas a oficinas o servicios permaneceran activas mientras
exista la unidad organica o el servicio.

En caso de reorganizacion institucional, la OTIl debera actualizar o dar de baja
dichas cuentas haciendo de conocimiento a la Alta direccion.

h) Notificaciéon y transparencia
Todo proceso de suspension, restriccion, baja o eliminacion de cuentas debera
ser notificado previamente al usuario o a la unidad responsable, cuando
corresponda, y registrado por la OTI, preservando la confidencialidad, proteccién
de datos personales y seguridad de la informacion.

institucional para deteccién, investigacion y respuesta ante incidentes. Como minimo,
se registraran autenticaciones exitosas y fallidas, creacion o modificacion de reglas de
reenvio y filtrado, patrones de envio andémalos o0 masivos, cambios de privilegios
administrativos, altas, bajas, suspensiones, restablecimientos de contrasefia y
modificaciones de cuentas funcionales.

Los logs se conservaran conforme a la normativa vigente en seguridad digital, politicas
del SGSI, disponibilidad tecnolégica y requerimientos legales. El acceso a logs estara
restringido al personal autorizado, dejando trazabilidad de consulta, extraccion o
analisis.

9.13. Continuidad, respaldos, RTO y RPO
La OTI garantizara la disponibilidad y continuidad del servicio de correo institucional
conforme al Plan de Continuidad Operativa, Plan de Recuperacion ante Desastres y
SGSI de la UNAP. Los RTO y RPO seran definidos, aprobados, monitoreados y
revisados periédicamente, considerando criticidad, capacidades tecnolégicas y SLA
aplicables.

Los respaldos de cuentas institucionales se generaran en formatos estandar, abiertos

e interoperables cuando sea técnicamente viable. La periodicidad prioritaria sera diaria

y, como minimo, mensual, en funcién de capacidades institucionales. La OTI realizara
T =
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pruebas periddicas de restauracion, verificando integridad, confidencialidad y
disponibilidad.

9.14. Acceso desde dispositivos méviles
El acceso desde dispositivos moviles debe realizarse con MFA, bloqueo de pantalla,
sistema operativo actualizado, aplicaciones oficiales o autorizadas y proteccién contra
pérdida o robo. En caso de pérdida, robo o sospecha de compromiso de un dispositivo
vinculado al correo institucional, el usuario debe reportar inmediatamente a la OTl para
revocar sesiones, cambiar credenciales, retirar dispositivos confiables y aplicar
borrado remoto cuando sea posible y legalmente procedente.

9.15. Acceso a informacion publica contenida en cuentas institucionales
El titular de la cuenta es poseedor de la informacién contenida en ella y, ante una
solicitud de acceso a informacion publica, debe determinar la naturaleza publica de la
informacion oficial de su cuenta nominal y, de ser el caso, de las cuentas funcionales
asignadas, evaluando excepciones de transparencia y proteccion de datos personales,
y gestionando su entrega al funcionario responsable de atender la solicitud.

Cuando la solicitud se refiera a cuentas de exfuncionarios o exservidores, la unidad
donde ejercieron funciones sera poseedora de la informacion y responsable de evaluar
su accesibilidad o inaccesibilidad, con apoyo técnico de la OTI. En caso de unidades
extinguidas, fusionadas o modificadas, la evaluaciéon correspondera a la unidad
sucesora o a la que determine la UNAP conforme a su normativa interna.

La OTI brindara facilidades técnicas para acceso, extraccion, respaldo y trazabilidad,
sin alterar la informacién original y respetando confidencialidad, protecciéon de datos
personales y cadena de custodia cuando corresponda.

. Conservacion de informacioén oficial
Durante la vigencia del vinculo institucional, el administrador del servicio conservara la
informacion oficial contenida en cuentas institucionales mediante mecanismos
centralizados de respaldo, asegurando disponibilidad, confidencialidad e integridad. El
titular o usuario tiene prohibido eliminar o alterar informacion oficial.

Al término del vinculo institucional, el titular debe depurar informacién personal o no
oficial, entregar la informacién oficial generada en ejercicio de sus funciones y suscribir
una declaracién jurada en la que manifieste que la informacion entregada comprende
la totalidad de la informacién oficial y que la depuracién se limité a informacién personal
o no oficial. La suscripcién no exime de responsabilidad por omisiones, alteraciones o
eliminaciones indebidas.

La OTI creara la copia de respaldo correspondiente y la informacion oficial sera
conservada como parte del legajo o mediante vinculo referencial, durante el periodo
establecido por la normativa de legajos, transparencia, archivos o gestion documental
aplicable, en coordinacion con la unidad de recursos humanos o la unidad competente.

En caso de fallecimiento del titular, la unidad donde ejercié funciones sera responsable
de entregar la informacion oficial contenida en la cuenta, coordinando con la OTI la
creacion de respaldo y con recursos humanos su conservacion. La depuracion se
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realizara con participacion de recursos humanos para proteger la intimidad y datos
personales del fallecido.

Los mensajes oficiales que formen parte de series documentales definidas en el PCDA
deben identificarse, extraerse, registrarse e incorporarse al sistema de negocio o
sistema documental correspondiente. Su periodo de conservacion sera el mismo de la
serie documental aplicable. Los documentos preliminares o borradores que no tengan
caracter oficial deben ser identificados y excluidos conforme a la normativa de
archivos.

9.17. Fiscalizacion y Control del Correo Institucional.

a) Supervision de la Oficina de Tecnologias de la Informacién (OTI)
La OTI es responsable de auditar periodicamente las cuentas de correo
institucional, verificando el cumplimiento de la presente directiva y de las
disposiciones legales y normativas internas.

b) Autorizacién de envios masivos
Todo envio masivo de correos electrénicos debera ser previamente autorizado
por la OTl y ejecutado unicamente por el Administrador de Correo o personal
designado.

Se prohibe el uso de listas de distribucién para fines ajenos a la universidad.

c) Registro de actividades
El Administrador de Correo debera mantener un registro actualizado de la
creacion, modificacion, suspension y eliminacion de cuentas de correo
institucional.

Dichos registros estaran disponibles para auditorias internas y externas.

d) Control de seguridad y contrasefas
Se fiscalizara el cumplimiento de la politica de contrasefias seguras (minimo 8
caracteres, combinacion de letras, nimeros y simbolos).

Los usuarios deberan cambiar su contrasefia cuando exista indicio de
compromiso, por requerimiento de seguridad o como minimo cada tres (3)
meses, salvo que se adopten mecanismos equivalentes de autenticacion
adaptativa y MFA validados por la OTl y el OSCD.

La autenticacién multifactor sera obligatoria para administradores, titulares y
usuarios con acceso a informacion critica, cuentas funcionales sensibles y
accesos desde redes externas, y sera implementada progresivamente para
todos los usuarios.

e) Monitoreo de cuentas inactivas
La OTI realizara controles semestrales para identificar cuentas inactivas.
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Las cuentas sin actividad durante tres (3) afios seran suspendidas vy
posteriormente dadas de baja, previa evaluacién de la informacion oficial que
deba conservarse.

f) Auditoria de almacenamiento en la nube
Se fiscalizara el uso del almacenamiento en Drive, asegurando que se respete
la cuota asignada por tipo de usuario.

Se prohibe almacenar archivos personales ajenos a la gestibn académica o
administrativa.

g) Control frente a abuso del correo electrénico
Se tipifican como infracciones: spam, difusion de contenido ofensivo, phishing,
envio masivo no autorizado, uso indebido de listas de distribucion.

La OTI podra suspender temporalmente la cuenta mientras se investiga la
infraccion.

h) Sistema de gestion de incidentes
La universidad implementara un sistema para registrar y dar seguimiento a
incidentes relacionados con el correo institucional (ej. accesos indebidos,
recepcion de correos ofensivos).

Los usuarios deberan ser notificados del estado de sus reportes en un plazo
maximo de 24 horas.

i) Transparencia y rendicion de cuentas
Los resultados de auditorias y controles seran informados a la Alta Direccion de
manera consolidada y con las restricciones necesarias para proteger datos
personales, informacion confidencial, seguridad digital y detalles técnicos
sensibles. La difusion de informacién se realizara G(nicamente cuando
corresponda, conforme al marco de transparencia y acceso a la informacién
publica.

DISPOSICIONES COMPLEMENTARIAS

Primera. Supervision y control del servicio

La Universidad, a través del 6rgano competente en tecnologias de la informacion, podra
realizar acciones de supervision, monitoreo y control del servicio de correo electrénico
institucional, con la finalidad de garantizar su uso adecuado, la continuidad del servicio
y la proteccién de la informacion institucional.

El servicio de correo institucional debera utilizar protocolos y mecanismos de acceso
seguros, tales como SMTP, IMAP o POP cuando se encuentren habilitados, mediante
conexiones cifradas SSL/TLS o estandares equivalentes, autenticacion institucional y
controles definidos por la OTI. La habilitaciéon de protocolos de acceso estara sujeta a
evaluacion de seguridad y necesidad operativa.
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Dichas acciones se efectuaran respetando el principio de legalidad, el debido proceso y
la normativa vigente sobre protecciéon de datos personales.

Segunda. Auditoria de cuentas institucionales

Las acciones de monitoreo, revision de metadatos, logs y cumplimiento podran realizarse
de manera periddica para fines de seguridad, continuidad y control. El acceso al
contenido de mensajes o buzones solo procedera cuando existan indicios razonables,
incidentes de seguridad, requerimiento de autoridad competente o necesidad
institucional debidamente sustentada, respetando legalidad, proporcionalidad,
trazabilidad y proteccion de datos personales.

Toda auditoria que implique acceso al contenido del buzén debera contar con
autorizacion expresa de la maxima autoridad administrativa o de quien haga sus veces,
salvo mandato de autoridad competente, dejando constancia documentada de las
acciones realizadas.

Tercera. Gestion de incidentes y correos indebidos

Los incidentes relacionados con el servicio de correo electrénico institucional, tales como
accesos no autorizados, correos ofensivos, spam, suplantacion de identidad o
vulneraciones de seguridad, deberan ser reportados de manera inmediata a la unidad
responsable del servicio.

La atencion de dichos incidentes se realizara conforme a los procedimientos internos de
gestion de incidentes de seguridad de la informacion, garantizando la trazabilidad,
confidencialidad y oportunidad de respuesta.

Cuarta. Medidas correctivas y responsabilidades

El incumplimiento de las disposiciones establecidas en la presente Directiva dara lugar
a la aplicacién de medidas correctivas, administrativas o disciplinarias, de acuerdo con
el régimen normativo aplicable, sin perjuicio de las responsabilidades civiles o penales
que correspondan.

Las medidas adoptadas deberan ser proporcionales, debidamente motivadas y
registradas.

Quinta. Revision anual de cuentas funcionales

La OTI, en coordinacion con las unidades responsables, realizara al menos una revision
anual de cuentas funcionales para verificar vigencia, titularidad, usuarios autorizados,
finalidad, accesos y necesidad de continuidad.

Sexta. Cuentas vinculadas a Mesa de Partes o recepcion documental

Las cuentas que por denominacion o uso se vinculen a recepcion de documentos no
sustituyen la Mesa de Partes Digital. Solo podran emplearse de forma excepcional,
temporal y documentada cuando exista justificacion de la unidad responsable y
autorizacién competente.

e
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Séptima. Actualizacién normativa

La presente Directiva podra ser actualizada o modificada cuando se produzcan cambios
en la normativa vigente, en la infraestructura tecnolégica institucional o en las politicas
de gobierno digital, previa evaluacion técnica y legal correspondiente.

Octava. Interpretacion y casos no previstos

Los casos no previstos seran evaluados por la OTI en coordinacién con la Oficina de
Asesoria Juridica, OSCD, ODP, Comité de Gobierno Digital u érgano competente. La
interpretacion de la Resolucion N° 001-2026-PCM/SGTD y de la Directiva N° 001-2026-
PCM/SGTD corresponde a la SGTD de la PCM en el marco de su rectoria.
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ANEXO 1: SOLICITUD DE CREACION DE CUENTA NOMINAL PARA PERSONAL
ADMINISTRATIVO Y DOCENTES

Condicion de | Fechade | Fecha de
contrato* Inicio Fin**

Nombres y Correo Dependen

Apellidos 5 Coliar Personal cia Cargo

Nota*: En caso la condiciéon sea locacion de servicios u otra modalidad temporal, indicar el
namero de orden de servicio, contrato, convenio o documento habilitante y la fecha de fin.
La unidad solicitante debe adjuntar sustento de vinculo institucional y autorizacion de la
jefatura correspondiente.

Declaracion: La unidad solicitante confirma que la cuenta nominal sera utilizada

exclusivamente para fines institucionales y que el usuario recibira las credenciales de forma
personal e intransferible.

Firma de la unidad solicitante: Firma OTI:
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ANEXO 2: SOLICITUD DE CREACION, MODIFICACION O RENOVACION DE

— -

CUENTA FUNCIONAL
1:3:"::: ins:;ittuut!?t:nal ‘ - ‘ Unidad Correo ‘ Identificador | Finalidad / 5";::'::10:: Fecha @ Fecha
funcional | responsable | , altemativol propuesto descripcion o | inicio | fin

———ee e - e 1 — . —— e 4 ————— e

Tipos de cuenta funcional: servicio, sistema automatizado, unidad organica, proyecto,
evento, convenio o persona sin vinculo institucional. El identificador propuesto no debe
contener nombres ni apellidos de personas naturales.

La unidad solicitante declara que ha designado titular institucional responsable, usuarios
autorizados, finalidad, fecha de caducidad cuando corresponda y aceptacion de
responsabilidades por el uso del activo digital.

Firma del titular institucional: Firma OTI:

e
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ANEXO 3: SOLICITUD DE SUSPENSION, BAJA O ELIMINACION DE CUENTA
INSTITUCIONAL

Fecha:
Dependencia:
Nombres y apellidos del jefe de area:

Cargo:
Cuenta institucional a suspender o dar de baja:

Tipo de cuenta: nominal / funcional / sistema automatizado:

Titular institucional responsable:
Usuario o usuarios autorizados:
Motivo de la baja o suspensién:
Fecha efectiva de baja o suspension:

Categoria S ! Marcar (X)
Docente

T - __Igs;tﬂdianta-
- Egresado

Administrativo |

Locador / externo

. -b—ﬁ(;ina / servicié

) S_is!ema aJiohatﬁado

Documentos adjuntos: comunicacion de cese, término contractual, resolucién, informe
técnico, acta de entrega de cargo, declaracion jurada, solicitud de respaldo u otro sustento.

La OTI verificara la existencia de informacion oficial y realizara el respaldo correspondiente
antes de la eliminacion definitiva de la cuenta.

Firma unidad solicitante: Firma OTI:
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ANEXO 4: GUIA PARA ACTIVAR LA AUTENTICACION DE MULTIPLES
FACTORES EN LA CUENTA INSTITUCIONAL (GMAIL)

En esta guia se da a conocer para establecer un nivel alto de seguridad para cuenta de
correo institucional y evitar uso de credenciales sin autorizacion del propio usuario de la
cuenta. Teniendo en cuenta reglas basicas para nuestra ciberseguridad.

a) Acceda a su cuenta institucional en una computadora y/o laptop de su confianza.
b) Luego en la parte superior derecha (1) haga click para abrir en panel de perfil de usuario.
c) Seleccione la opcion GESTIONAR TU CUENTA DE GOOGLE (2).

® Activo ~

\qﬂa‘mwo D. JUNIOR!

u cuenta de Google °

Ocultar mas cuentas ~

4+  Anadir otra cuenta

[* Cerrar sesion en todas las cuentas

inos del Servco

d) Se abrira una nueva pestaria en el navegador y en la lista de opciones del lado izquierdo
seleccionar la opcién Seguridad e Inicio de Sesion (3).

e) Luego en vista de la pagina deslizar hacia abajo hasta encontrar el apartado de COMO
INICIAS SESION EN GOOGLE, seleccionar la opcion Verificacion en dos pasos (4).
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Q, Buscar en la cuenta de Google

Google Cuenta

Pagos y suscripciones u Notificacion de Google

@ Inicio = = E
Cémo inicias sesion en Google
ﬁ Informacion personal :
@ m.om:-nmoe ° ! i ® Verificacién en dos pasos
i . {
- .. il | © Activa desde: 10 dic o
ss* Coniraseda de Google 1 e —— - e ——
" Liaves de acceso y llaves de seguridad
do Conenones de tercercs B PR
Contrasefia
C® Datos y privacidad (Mima madif
&, Contactos y compartir 3+ Saltar contraseda cuando soa posible
=]

f) Cargara la pagina de verificacion de usuario y sera necesario ingresar contrasefa de

la cuenta institucional.
g) Luego cargara la pagina de Verificaciéon en dos pasos.

< Verificacion en dos pasos

Segundos pasos

Ir.._..
|
|

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y anadiendo mas opciones de inicio
de sesion
- I idad Afiadir una llave de ad >
@ Llavesdeaccesoy llaves de segurida . B

D Notificacion de Google ° @ 1dispositivo >

| -.Eg n: Authenticator - Anadir aplic _. n Authenticator : _ > :
i Numero de teléfono o - _“.}2‘ "‘“ - >
C os de segurida >

Cadigos de verificacion alternativos Obtén codigos de segur

h) Para la activacién de Notificacién de Google (5), sera necesario iniciar sesion con la
cuenta institucional en un teléfono moévil de uso institucional o personal, una vez iniciado

aparecera en el apartado mencionado.

Oficina de Tecnologias de la Informacién
Universidad Nacional de la Amazonia Peruana

Pagina 43 de 56



UNIVERSIDAD NACIONAL DE LA !

AMAZONIA PERUANA
‘ U NAP DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026

DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

i) Numero de teléfono (6), hacer click en la opcién para agregar el o los nimero
telefonicos que estaran vinculadas a la cuenta institucional.

<« Teléfonos de verificacion en dos pasos

Afade mas opciones de inicio de sesion para mantener el
acceso

La verificacion en dos pasos esta activada en estd cuenta. Para asegurarte

e que podras segusr meciando S:0N, anade ahars Mas segundos Pasos

en tu pdgina de verificacién en dos pasos

Puedes anadir numeros de teléfono para obtener

codigos de inicio de sesién y alertas de seguridad

j) Hacer click en Afiadir nimero de teléfono, se abrira una venta flotante.

Afadir un numero de teléfono

Puedes usar uginumera de teléfono para verificar que eres tu al iniciar sesion y
se detecta actvidad imusual

Puedes usar un numero de Google Voice, pero no podras recibir codigos si
pierdes el acceso a tu cuenta de Google. Es posible que se apliquen cargos de tu

operador. Mas informacidn sobre camo utiiza Google estos datas

I I ®) Recibir codigos por mensaje de texto

() Recibir codigos por mensaje de voz

L

wncelar i Siguiente

k) Seleccionar el pais PERU y escribir el nimero telefénico de uso institucional o personal
el cual estara vinculado al correo institucional, verificar que la opcion Recibir cédigos
por mensaje de texto este seleccionado. Hacer click en SIGUIENTE.
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Confirma tu numero de teléfono

Asegurate de que +5194 sea el nimero que quieres guardar. Cuando
necesites usar tu numero de teléfono para verificar que eres tu quien esta

niciando sesion, los codigos se enviaran a este nuMmero por mensaje de texto

l) Inmediatamente aparecera otra venta para confirmar los datos ingresados esta
correctos y proceder a guardar.

¢« Teléfonos de verificacion en dos pasos

n en estos numeros. También

a recuperar tu cuenta de

m) Una vez guardado el nimero registrado estara disponible en la vista.
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T STr—

< Verificacion en dos pasos

Segundos pasos

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y anadiendo mas opciones de inicio

de sesion

:? Llaves de acceso y llaves de seguridad Anadir una llave de seguridad >

[ ' Sl L o !
D Notificacién de Google ° (@ 1dispositivo > 1
‘od' Aramdic me nariAn Athantieateor
EE'. Authenticator Afnadir aplicacion Authenticato >
[ Lol |

|

D Numero de teléfono ° @ 9 >
m Caodigos de verificacion alternativos Obtén codigos de seguridad >

_

n) De esta manera tendremos activado la autenticacion en dos pasos. Deberan tener check
de color verde las dos opciones configuradas anteriormente.
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ANEXO 5: MATRIZ RACI DEL CICLO DE VIDA DE CUENTAS INSTITUCIONALES

R = Responsable, A = Aprobador, C = Consultado, | = Informado.

- Unidad RR. HH. / Registro | Titular/
Actividad oTl 0SsCD ODP j
[_____ organica I Abastecimiento “'“!!!0:.]
- : C cuando | |
thcnu:{;j; iﬁ:;amén de RIA ch I | trate d ch | ;
| s ) ) e | . | personales B
;i i C cuando
Sollcff(uu:c?;‘:renta RIA [ cn | c | trate datos C sicorresponde | I
IS e __ | — | personales e ] I
'.. Creacion técnicadecuenta | C | RA J SN LN T I S S o
| Entrega de credencialesy | | I ' 5 '
| aceptacion de ! c | R | | I I R
| responsabilidades | i 1 -
Revisién anual de cuentas I
|funconales | RC | RA | € | € | S B
Suspension por cese 0 | | C si I [
| término de vinculo RC | RA | ' | comesponde . | '
F:::jglaldn de informacién | CR RA | c ' c i c | o i
L . _f — — - T - _,_CSl_r_‘ay_ e —— M —— -
‘:;eg':c_"’" de incidentes do I R | RC datos | RA
{ — ) S 1_ | gersgnales S S |
; i si .
| Beledeintimdecserta | CR | RA ‘ | corresponde | 2 1! |
SR I e e e ST ta .
Pagina 47 de 56

Oficina de Tecnologias de la Informacién
Universidad Nacional de la Amazonia Peruana



UNIVERSIDAD NACIONAL DE LA

AMAZONIA PERUANA
' U N A P DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026

DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

ANEXO 6: FLUJOGRAMA TEXTUAL DE CREACION Y BAJA DE CUENTAS

Proceso de creaciéon de cuenta:
1. La unidad organica identifica la necesidad y define tipo de cuenta.

2. La unidad organica valida titular, usuario, finalidad, fecha de inicio y fecha de fin
cuando corresponda.

3. La unidad organica remite solicitud formal a la OTI con documentos sustentatorios.
4. La OTI verifica datos, disponibilidad de identificador, cumplimiento de reglas y riesgos.
5. La OTl crea la cuenta, configura seguridad, cuota, permisos, MFA y registros.

6. La OTI entrega credenciales de forma segura y registra aceptacion de
responsabilidades.

7. Eltitular o usuario confirma acceso y activa MFA.
Proceso de baja o suspension de cuenta:

1. La unidad organica o unidad de personal comunica cese, término de vinculo,
fallecimiento, vencimiento, incidente o causal de baja.

2. La OTI suspende o restringe acceso cuando corresponda para preservar seguridad.

3. Eltitular o unidad responsable identifica y entrega informacién oficial; depura
informacién personal o no oficial.

4. La OTI crea copia de respaldo en formato estandar, abierto e interoperable cuando
sea viable.

5. La informacion oficial se conserva en legajo, sistema documental o repositorio
autorizado.

6. La OTI ejecuta baja definitiva y actualiza el inventario de cuentas.
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ANEXO 7: DIAGRAMA DE FUJO DE CREACION DE USUARIO
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ANEXO 8: DIAGRAMA DE FUJO DE INICIO DE SESION, CAMBIO DE CLAVE Y
ACTIVACION DE AUTENTICACION MULTI-FACTOR.

NI

-
ACTIVAR
INICIAR SESION “m:;“ AUTENTICACION
'l MULTI-FACTOR
r

INICIO DE SESION

Pagina 50 de 56
Oficina de Tecnologias de la Informacién
Universidad Nacional de la Amazonia Peruana



UNIVERSIDAD NACIONAL DE LA

A AMAZONIA PERUANA
' U NAP DIRECTIVA INTERNA N° 001-2026-OTI-UNAP FECHA: octubre 2026

DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

ANEXO 9: DIAGRAMA DE FUJO DE REPORTE DE INCIDENCIAS
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ANEXO 10: DIAGRAMA DE FUJO DE REDUCCION DE TAMANO DE
ALMACENAMIENTO EN LA NUBE

chano
o SEDUCIR CAPACIOAD S Ak
D ALMACEMAMIENTO u 0
£ LA MUBE SLMAN

NOTHICACION Py
2] -lunm:cncm o6
TAMARO D
ALMACENAMIENTO

D AL ARGAR
INFOEMAAC 0N

Pagina 52 de 56

Oficina de Tecnologias de la Informacién
Universidad Nacional de la Amazonia Peruana




A UNAP

UNIVERSIDAD NACIONAL DE LA
AMAZONIA PERUANA

DIRECTIVA INTERNA N° 001-2026-OTI-UNAP
DIRECTIVA DEL CORREO ELECTRONICO
INSTITUCIONAL

FECHA: octubre 2026

ANEXO 11: DIAGRAMA DE FUJO DE SUSPENSION DE CUENTA

VERIFICAR INCIDENCIA T | 0 e
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ANEXO 12: DIAGRAMA DE FUJO DEL CESE E INACTIVIDAD DEL USUARIO
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ANEXO 13: DECLARACION JURADA DE ENTREGA DE INFORMACION OFICIAL

Nombres y apellidos del titular:
DNI:
Cargo / rol:
Unidad organica:
Cuenta nominal:
Cuentas funcionales asignadas:
Fecha de término de vinculo:
Responsable receptor de la informacion oficial:
Medio o repositorio de entrega:
Cadigo de respaldo generado por OTI:

Declaro bajo juramento que la informacién entregada contiene la totalidad de la informacion de
caracter oficial generada, recibida o gestionada en el ejercicio de mis funciones mediante la cuenta
institucional indicada. Asimismo, declaro que la depuracion realizada se limit6 a informacion personal
o no oficial, sin eliminar ni alterar informacion oficial.

La presente declaracién no exime de responsabilidad por omisiones, alteraciones, eliminaciones
indebidas o incumplimientos normativos detectados posteriormente.

Firma del titular: Firma del receptor: Firma OTI:
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ANEXO 14: INVENTARIO Y REVISION ANUAL DE CUENTAS FUNCIONALES

La revision anual debe verificar vigencia de la cuenta, actualizacion del titular institucional, usuarios
autorizados, pertinencia de accesos, necesidad de continuidad, fecha de caducidad, registros de
auditoria y cumplimiento de la prohibicion de identificadores con nombres o apellidos de personas

naturales.

Firma unidad responsable:

Firma OTI:
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